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Resumen

En el presente trabajo final integrador se desarrollaron consideraciones sobre la nube
privada Owncloud aplicando informatica forense aplicado mediante la técnica de
ingenieria inversa, para mitigar las brechas de seguridad.

Para la obtencidn de las consideraciones se utilizaron tres (3) escenarios: DFIR de la nube
sin acceso fisico, DFIR de la nube con acceso fisico, Obtencion de una imagen de la nube,
en los cuales se utilizaron diferentes técnicas y herramientas para realizar las
adquisiciones y/o informacion de memoria, logs, etc.

Los medios fisicos utilizado son un servidor, un cliente y un teléfono celular. La topologia
de red adoptada fue Wi-Fi.

Se llevé a cabo mediante la realizacidon de una estructura topoldgica emulando un
ambiente real.

Se selecciond para este trabajo, una situacion empresa cliente (B2C).

Dado la experiencia y conocimiento de la existencia de vulnerabilidades, se optd por
trabajar en el servidor y en el cliente con el Sistema Operativo Microsoft y el teléfono
celular con Sistema Operativo Android.

Luego de visualizar los hallazgos en los escenarios antes mencionados se concluye que,
la aplicacion de estandares de seguridad, buenas practicas resultaron ser efectivas y
asertivas a la hora de mermar las brechas de seguridad.

Para evitar futuros ataques y/o brechas de seguridad, también es la concientizacion y
capacitacion para las organizaciones y/o usuarios que interactien con los sistemas de la

nube.

Palabras clave: estandares, informatica forense, redes, seguridad de la informacidn,

vulnerabilidad, nube



Acronimos

DFIR

FBI

ISO

NIST

ISO 27037
ISO 27042
TCP/IP
IAAS
PAAS
SAAS

Digital Forensic Incident Response

Federal Bureau Investigation

International Organization for Standardization
National Institute of Standard and Technology
International Standard Organization 27037
International Standard Organization 27042
Transport Control Protocol / Internet Protocol
Infrastructure as a Service

Platform as a Service

Software as a Service
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Capitulo | = Introduccidn

1.1. Justificacion del tema

Como se sabe, en la actualidad, la nube se esta convirtiendo en un ambiente de
trabajo comun y cotidiano tanto para empresas como las organizaciones.

Por razones de costo, practicidad y accesibilidad las empresas estdan migrando
informacidn fisica a la nube.

Existen varios tipos de incidentes de seguridad en la nube y diferentes tipos de
nube, como ser: publica, hibrida y privada.

El escenario planteado para este trabajo final es un escenario real y se toma como
sistema operativo para analisis Microsoft Windows, debido a la experiencia y gran
posibilidad de existencia de vulnerabilidades y/o hallazgos.

Para este trabajo se tomara un escenario real de nube privada, la que estara basada

en la plataforma “Owncloud”. La modalidad serd el analisis de caso ex post.

1.2. Desafio o Problema

Actualmente las empresas u organizaciones se encuentran en constante
crecimiento y eso conlleva a actualizarse con nuevas tecnologias. Una de estas es la
“nube”.

Si bien la nube no es una tecnologia reciente, en Argentina, los usuarios estan
migrando hacia alli.

El objetivo de este trabajo sera elaborar una serie de consideraciones para tener
en cuenta para minimizar o mitigar las brechas de seguridad en la nube privada
“Owncloud”! aplicando ingenieria inversa a partir del analisis forense de los escenarios

posibles.

L ownCloud es una aplicacién de software libre del tipo Servicio de alojamiento de archivos, que permite el
almacenamiento en linea y aplicaciones en linea.
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La importancia de esto son las consecuencias que pueden causar pérdidas

importantes tanto en la reputacion como en lo econdmico.

1.3. Disparadores de la Investigacion

La motivacidn para realizar este trabajo se origina en la gran cantidad de reportes
de ciberataques, que ocurren en la actualidad en la nube de distinta indole.

Hace cinco afios, muy pocas personas tenian archivos en la nube. Con el mundo
cada vez mas digital, esta tendencia estda cambiando y ya hay muchos usuarios que
almacenan sus datos alli. Lo hacen para registrar su trabajo y su informacion privada, asi
como sus recuerdos privados, como fotos. La nube se ha vuelto mas importante para
todos. Los ciberdelincuentes tienen sus ojos puestos en ella para obtener ganancias.

Los ciberdelincuentes saben lo importantes que son los servicios en la nube e
intentardn apoderarse de ellos. Lo consiguen realizando ataques en la nube.

Los ataques a la nube estdn a la orden del dia, y uno de los mas recientes es el
ransomware. En este tipo de ataques, los ciberdelincuentes cifran nuestros archivos y no
podremos acceder a ellos. Si queremos recuperar estos datos, tendremos que pagar un
rescate. Sin embargo, no es practico hacer esto ya que no tiene garantia de que le daran
el cédigo para hacerlo.

Ademas, es posible que algunos archivos no se recuperen mientras se descifran; de
lo contrario, sus archivos aun pueden estar infectados con virus, por lo que es posible que
se le pida que pague otro rescate después. Los ataques en la nube pueden ser de varios
otros tipos, como ataques DDoS, phishing y fuerza bruta, contra las credenciales, y también

se pueden aprovechar las vulnerabilidades. (Lorenzo, 2021)

1.4. Propuesta

La propuesta es minimizar o mitigar las brechas de seguridad en la nube privada

“Owncloud” aplicando informatica forense mediante ingenieria inversa.
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Como informacién adicional referido a la ingenieria inversa, se puede decir que, en
casos de hacking ético, informatica forense y ciberseguridad, trabajan o colaboran de

manera conjunta, cuando se produce un incidente o un ataque de un hacker intruso.

1.5. Bases Teodricas

En este punto se verdn las bases tedricas del presente trabajo de investigacion,
entre ellos, la historia y los conceptos de nube y sus tipos, la informatica forense, sus
herramientas y estandares.

Concepto de nube: El concepto basico de proporcionar recursos informaticos en

una red global se remonta a la década de 1960. La idea de las "redes informaticas
intergaldcticas" fue introducida en la década de 1960 por JCR Licklider, cuya visidn era ser
universal.

El mundo se puede interconectar, el software y los datos se pueden acceder desde
cualquier lugar. Otros expertos atribuyen el concepto cientifico de la computacién en la
nube a John McCarthy, quien propuso la idea de la computacidon como un servicio publico,
similar a las empresas de servicios que datan de la década de 1960.

Desde la década de 1960, la computacién en la nube se ha desarrollado en varios
ejes. Web 2.0 es el ultimo desarrollo. Sin embargo, dado que Internet solo comenzé a
proporcionar un ancho de banda significativo en la década de 1990, la computacién en la
nube ha sido un tipo de desarrollo tardio. Una de las primeras fases importantes de la
computacién en la nube fue la llegada de Salesforce.com en 1999, que fue pionera en el
concepto de entregar aplicaciones comerciales a través de una pagina web simple. Esta
empresa de servicios alland el camino para que los profesionales y las empresas de
software tradicionales publicaran sus aplicaciones en Internet.

El siguiente desarrollo fue Amazon Web Services en 2002, que ofrece una variedad
de servicios basados en la nube que incluyen almacenamiento, computacién e incluso
inteligencia humana a través de Amazon Mechanical Turk. A finales de 2006, Amazon lanzé
Elastic Compute Cloud (EC2) como un servicio comercial que permite a las pequefias

empresas y particulares alquilar ordenadores para ejecutar sus aplicaciones informaticas.
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Otro hito importante ocurrié en 2009, cuando Google y otros comenzaron a ofrecer
aplicaciones basadas en navegador. La contribucidon mas significativa a la computacién en
la nube ha sido la aparicién de las llamadas “aplicaciones asesinas” de gigantes
tecnolégicos como Microsoft y Google. A medida que estas empresas brindan sus servicios
de manera segura y facil a los consumidores, el efecto de “muerte” en si mismo crea un
mayor sentido de aceptacién de los servicios en linea. Otro factor importante que ha
permitido que la computacién en la nube evolucione es la tecnologia de virtualizacion, el
crecimiento del ancho de banda de alta velocidad del espectro y los estandares globales
de interoperabilidad de software. Con la difusién de la computacién en la nube, su alcance
se ha extendido mas alld de unos pocos usuarios de Google Docs. Solo podemos comenzar
a visualizar su alcance. Casi cualquier cosa se puede utilizar en la nube. (grandejosh, 2017)
En la ilustracidon 1 se visualiza la estructura de la nube. (Almudena Bernal

Cremonesi, 2020)

Wohile

Storage

/ =2 CLOUD
(&G \ COMPUTING
\__/' . o
E:\:-v ’.\-‘J (I) L:_:' Database

llustracion 1 - Estructura de la nube. (Almudena Bernal Cremonesi, 2020)

Nube: El termino computacion en la nube se refiere a la computacién basada en

web. (Anonimo, 2020)
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Es una herramienta informdtica que permite guardar archivos o datos en Internet.
Este servicio es gestionado por un proveedor informatico a través de las versiones
comerciales gratuitas o de pago. La cantidad de almacenamiento online depende de lo que
necesite el usuario en caso de pago, o si es gratuito a criterio del proveedor. En este caso,
el proveedor del servicio, a través del sistema de almacenamiento, es el responsable de
hacer una copia de seguridad de los archivos y asegurarse de que permanezcan en
Internet. También son responsables de garantizar la disponibilidad si es necesario. Los
usuarios pueden subir archivos a la nube desde dispositivos méviles y computadoras
conectadas a Internet. (Formate.es, 2021)

En lailustracién 2 se visualiza otra forma de estructura de la nube. (Anonimo, 2020)

Q n Mini-Note

PC N i

- T
Mobile

k)

Notebook

N
1 -l

Remote

Database gggg Desktop

Remote Server

llustracion 2 - Otra forma de Estructura de la nube. (Anonimo, 2020)

Tipos de nube: existe cuatro (4) tipos principales de nubes: (Anonimo, 2020)
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e Nubes personalizadas: Estas son nubes creadas para satisfacer las

necesidades de un sector especifico, como salud o medios. Las nubes
personalizadas pueden ser privadas o publicas.

e Nubes publicas: Las aplicaciones y los servicios basados en la nube que se

ofrecen en una nube publica estan a disposicidn de la poblacién en general.

e Nubes privadas: Las aplicaciones y los servicios basados en la nube que se

ofrecen en una nube privada estan destinados a una organizacion o una
entidad especifica, como el gobierno.

e Nubes hibridas: Una nube hibrida consta de dos o mas nubes (por ejemplo,

una parte personalizada y otra parte publica); ambas partes son objetos

separados, pero estan conectadas mediante una Unica arquitectura.

En la ilustracién 3 se visualizan los tipos de nube. (EGG, 2020)

TIPOS DE NUBE
INFORMATICA

O @ O @y

Nube Nube . Nube Nube
Publica Privada Hibrida Comuntaria

llustracion 3 - Tipos de nube. (Informatic, 2022)

Informdtica forense
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Rodney McKemmish define informatica forense como una técnica que utiliza un
método para capturar, procesar e investigar informacidn procedente de sistemas
informaticos para que pueda ser utilizado en los tribunales. (McKemmish, 1999, p. 1)

En lo que respecta al FBI (de sus siglas en inglés, Federal Bureau of Investigation)
(Standardization, n.d.), dicho organismo define a la informatica forense como la ciencia de
adquirir, preservar, obtener y presentar datos que han sido procesados de manera
electronica y almacenados en medios informdticos. Se puede apreciar que ambas
definiciones coinciden en algunos conceptos y que pueden complementarse. Uno de los
objetivos principales del analisis forense es obtener evidencias que permitan llegar a
conclusiones sin dar lugar a la duda.

Para finalizar, podemos decir que, la informatica forense es la aplicacién de técnicas
cientificas y analiticas especializadas en infraestructura tecnoldgica que permiten la
identificacion, preservacién, andlisis y presentacion de datos que sean validos dentro de

procesos preventivos, legales o particulares.

Utilidad de la Informdtica Forense

La informatica forense tiene muchos usos. Mas aun, dado el aumento de las
amenazas cibernéticas para las empresas y los usuarios debido al uso cada vez mayor de
la tecnologia que ahora esta sucediendo en todos los niveles. Podemos destacar algunas
instalaciones relacionadas: (EALDE, 2021)

e Proporcionar evidencia durante los procedimientos legales: en casos de

manipulacién del disco duro, robo de datos o ataque de malware, el analisis
forense puede ser una evidencia vital en los procedimientos legales fisicos.

e Aportacidn de Evidencia en Negociacion: Podemos ver un ejemplo en el caso

de la negociacidn colectiva, donde un trabajador puede demostrar que estd
haciendo su trabajo correctamente en base a los datos, y si se pueden
extraer de su ordenador. También es posible lo contrario, y es el analisis
forense el que determina que el empleado esta incurriendo en conductas

contrarias a su empresa.
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e Sequros de Internet: Los seguros contra ataques informaticos son cada vez

mas populares. En este sentido, cuando se produce una brecha de
seguridad, el profesional necesita reunir pruebas para ver si se debe aplicar
el seguro. Es similar a lo que sucede en las evaluaciones de seguros de

automoviles.

Herramientas forenses

Las herramientas forenses son las que nos permiten realizar los distintos tipos de
analisis forenses.

Algunas de éstas son multiplataformas (se pueden ejecutar en cualquier tipo de
Sistema Operativo), otras vienen incorporadas o embebidas en distribuciones Linux/Unix
(LiveCD).

A continuacion, se listan algunas herramientas forenses mads relevantes y utilizadas
por los peritos y/o analistas forenses:

e FTK Imager

e CAINE (COMPUTER AIDED INVESTIGATIVE ENVIRONMENT)
e TSUGURI

e DEFT LINUXy DEFT ZERO

e AUTOPSY DIGITAL FORENSICS

e MAGNET

e VOLATILITY
e WIRESHARK
e ENCASE

e RELATIVITY

A continuacion, se visualizaran algunos logos o capturas de las herramientas de

informatica forense mas relevantes:
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En la ilustracion 4 se visualiza el logo de la empresa EnCase Forensic (Champlain,
2013), en la ilustraciéon 5 se visualiza una captura del software Autopsy Digital

Forensics (Sacco, 2021),

llustracion 4 - EnCase Forensics. (Champlain, 2013)

Welcome l—J-ES-
| Create New Case
................... ®
Open Recent Case
2
y "4 X
2 3{‘\ : - Open Existing Case
Autopsy®
OPEN | EXTENSIBLE | FAST Close |

llustracion 5 - Autopsy Digital Forensics. (Sacco, 2021)

En la ilustracién 6 se visualiza captura del software Caine (Jimenez, GNU Linux,

2018),

i
1
- ®
. ®
.
)
C-
D
<
-
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llustracion 6 — CAINE (Jimenez, GNU Linux, 2018)

y en lailustracidn 7 se visualiza el logo del software FTK Imager (Daza, 2021).

| \::M ” FTK Imager

lustracion 7 - FTK Imager

Tipos de andlisis forenses

Existen varias modalidades para realizar un analisis forense informatico, de los

cuales se pueden mencionar algunos de ellos: (CPCI, 2019)

e Andlisis Forense de Equipos de Computo: computadoras personales,

notebooks, netbooks, memoria RAM.

e Andlisis Forense de Dispositivos Mdviles: teléfonos celulares, Smartphones,

tablets.

e Andlisis Forense de Software: software enlatado, software a medida,

sistemas operativos.

e Andlisis Forense de Dispositivos Extraibles: disco rigido magnético, disco

estado sdlido, pendrive, memorias flash, medios dpticos (CD, DVD, Blue Ray,
Mini-Disc), medios magnéticos (Tape BackUp).

e Andlisis Forense de Redes: redes alambricas e inalambricas.

Estdndares de Informdtica Forense

ISO /IEC 27037: 2012 — Recopilacién de Evidencias Digitales
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ISO / IEC 27037: 2012 estipula actividades especificas en el manejo de evidencia
digital, que son la identificacidon, recoleccién, adquisicion y preservacion de evidencia
digital potencial que puede ser de valor probatorio.

Orienta a las personas con respecto a situaciones comunes durante el proceso de
manejo de evidencia digital y colabora con las organizaciones en los procedimientos
disciplinarios y facilita el intercambio de potencial evidencia digital entre jurisdicciones.

También brinda orientacién en Medios de almacenamiento digital utilizados en
computadoras estandar como discos duros, disquetes, discos dpticos y magnetodpticos,
dispositivos de datos con funciones similares como Teléfonos mdviles, asistentes digitales
personales (PDA), dispositivos electrénicos personales (PED), tarjetas de memoria,
Sistemas de navegacion movil (GPS), Cdmaras digitales fijas y de video (incluyendo CCTV),
Computadora estandar con conexiones de red, Redes basadas en TCP / IP y otros
protocolos digitales, y Dispositivos con funciones similares a las anteriores. (27037:2012,
2012)

La norma ISO / IEC 27037: 2012 se basa en cuatro (4) principios, ellos son: (LOPEZ
RIVERA, 2012)

e Aplicacion de Métodos: La evidencia digital debe recopilarse de la manera

menos intrusiva posible, en un esfuerzo por preservar la autenticidad de la

evidencia y, cuando sea posible, tener copias de seguridad.

e Proceso Auditable: Los procedimientos seguidos y los documentos

producidos deben ser validados y verificados utilizando buenas practicas
profesionales. Se deben presentar evidencias y pruebas de lo realizado y sus
resultados.

e Proceso Reproducible: Los métodos y procedimientos aplicados deben ser

repetibles, verificables y defendibles con el nivel de conocimiento de
quienes entienden el documento, quienes pueden confirmar y respaldar las

acciones realizadas. Puede proteger el proceso.

Trabajo Final Integrador “Informatica Forense y Seguridad en la Nube”
Ing. Raul Oscar Romero Junio 2022 Pag. 16



™

UNIVERSIDAD  pacurapoe OO ESPECIALIZACION EN

FASTA INGENIERiA INFORMATICA FORENSE

e Proceso Defendible: Las herramientas utilizadas deben mencionarse y

deben ser validadas y adaptadas en uso para los fines para los que se utilizan

en el trabajo.

Para cada tipo de dispositivo, la norma divide el procedimiento o tramitacién en
tres procesos diferentes como modelo comun para el manejo de la prueba: (LOPEZ RIVERA,

2012)

e Laldentificacion: Este es el proceso de identificacién de evidencia y consiste

en localizar e identificar informacién potencial o evidencia en dos estados
posibles, fisico y légico, dependiendo del estado de cada evidencia.

e La Recoleccidon y/o Adquisicion: Este proceso se define como la recopilacién

(confiscacion y almacenamiento) de dispositivos y documentos que pueden
contener pruebas que se estan recopilando o la recopilacién y copia de la

informacién del dispositivo.

e La Conservacion/Preservacion: La prueba debe ser preservada para

asegurar su utilidad, es decir, su autenticidad, para que luego pueda ser
aceptada como prueba preliminar y completa, para que los procedimientos
de este proceso sean claros. El propdsito es preservar la cadena de custodia,

integridad y autenticidad de la prueba.

ISO /IEC 27042: 2015 — Andlisis e Interpretacion de Evidencias Digitales

ISO / IEC 27042: 2015 proporciona orientacion sobre el analisis e interpretacion de
la evidencia digital de una manera que aborda los problemas de continuidad, validez,
reproducibilidad y repetibilidad. Encapsula las mejores practicas para la seleccién, disefio
e implementacién de procesos analiticos y registra informacion suficiente para permitir
gue dichos procesos sean sometidos a un escrutinio independiente cuando sea necesario.
Orienta acerca de los mecanismos adecuados para verificar en el equipo de investigacion,

el dominio y la competencia.
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También proporciona un marco comun, para los elementos analiticos e
interpretativos del manejo de incidentes de seguridad de los sistemas de informacidn, que
se puede utilizar para ayudar a implementar métodos nuevos y brindar un estandar comdn
y minimo para la evidencia digital producida a partir de esas actividades. (27042:2015,

2015)

RFC 3227 — Directrices para la Recopilacion de Evidencias y su Almacenamiento

En la solicitud de comentarios 3227 (de sus siglas en inglés RFC3227) propone que
un "incidente de seguridad" como se define en RFC2828 “Internet Security Glossary”
(Shirey, 2000) es un evento del sistema relevante para la seguridad en el que la politica de
seguridad del sistema se desobedece o se infringe de alguna otra manera. El propdsito de
este documento es proporcionar a los Administradores del sistema pautas sobre la
recopilacion y el archivo de evidencia relevante para dicho incidente de seguridad.

Si la recopilaciéon de pruebas se realiza correctamente, es mucho mads util en
aprehender al atacante, y tiene muchas mas posibilidades de ser admisible en caso de

enjuiciamiento. (Brezinski, 2002)

RFC 4810 — Requisitos del Servicio de Archivo a Largo Plazo

En la solicitud de comentarios 4810 (de sus siglas en inglés RFC4810) se propone
qgue la durabilidad de los datos digitales se ve socavada por el progreso continuo y los
cambios en varios frentes. La vida util de los datos puede exceder la vida util de los
formatos y mecanismos utilizados para almacenar los datos. La vida util de los datos
firmados digitalmente puede exceder los periodos de validez de los certificados de clave
publica utilizados para verificar las firmas o el periodo de analisis criptogréafico de los
algoritmos criptograficos utilizados para generar las firmas, es decir, el tiempo después del
cual un algoritmo ya no proporciona las propiedades de seguridad previstas. Se requieren
medios técnicos y operativos para mitigar estos problemas. Una solucidn debe abordar
problemas como la vida util de los medios de almacenamiento, la planificacién ante
desastres, los avances en criptoanalisis o las capacidades computacionales, los cambios en

el software tecnologia y asuntos legales. (C. Wallace, 2007)
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Ingenieria inversa

La ingenieria inversa, en el dmbito de la informatica forense, es un proceso que nos
brinda la posibilidad de averiguar o identificar las causa raiz u origen de un incidente. En
dicho proceso se solicitan copias de logs, adquisiciéon de unidades de disco, dispositivos
extraibles, capturas de memoria ram, etc. (Garcia, 2019)

Este tipo de ingenieria, en la informatica, se utiliza en la recuperacién de datos
buscando el origen de la perdida de la informacién.

La ingenieria inversa puede clasificarse en dos grupos:

e Ingenieria Inversa de Software: en este aspecto entran los productos

disefiados para los sistemas operativos.

e Ingenieria Inversa de Productos: en este aspecto ingresan los productos

fisicos de dispositivos de ordenadores, tabletas, teléfonos inteligentes,

incluyendo todos sus componentes electrénicos.

Tipos de ataqgues en la nube

Cada vez mas usuarios utilizan el almacenamiento en la nube todos los dias. La nube
nos ofrece muchas posibilidades que se pueden aprovechar a diario. Los ejemplos mas
comunes son para: crear copias de seguridad, liberar espacio en otros dispositivos, hacer
gue los archivos estén disponibles en cualquier lugar. Ahora, todas estas cosas hacen que
los piratas informaticos busquen aplicar sus ataques en los ejemplos antes mencionados.

Una de las formas principales de ataque de los ciber atacantes es el phishing,
maniobra que utilizan para robar las credenciales de sus victimas.

Con el tiempo el auge de los servicios en la nube, han aumentado los ataques vy las

técnicas mas comunes, aplicadas por los ciber atacantes son: (Jimenez, Seguridad, 2020)
e Fuerzabruta
e Explotaciones de vulnerabilidades

e Servicios o tecnologias obsoletas.
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1.6. Ventajas y Desventajas de la Nube

La utilizacidn de la nube tiene sus ventajas y desventajas. A continuacion, se

mencionan algunas de ellas: (Anonimo, 2020) (Férmate.es, 2021)

Ventajas:

e Costos bajos en la infraestructura: El uso del almacenamiento en la nube

elimina la necesidad de sistemas potencialmente costosos. Ademas, esta
herramienta le permite acceder a la memoria en gigabytes o terabytes de
manera online, sin la necesidad de utilizar hardware a una tarifa mucho mas
econdmica a través de planes pagos o gratuitos.

e Accesibilidad: En cualquier lugar que se pueda lograr una conexién a
Internet, podra acceder a sus archivos sin ningln problema. Puede ser
facilmente productivo con este enfoque, que permite la portabilidad, que
solo es posible en el entorno de red actual.

e Recuperacion de datos: Si utilizamos un dispositivo normal para almacenar

cualquier tipo de informacién y de repente deja de funcionar, existe la
posibilidad de perderlo todo. Con el almacenamiento de datos en la nube,
esto no tiene por qué suceder. La suplantacién de disco fisico de esta
manera permite guardar archivos de forma segura, evitando problemas
inesperados.

e Privacidad y Sequridad: los proveedores de almacenamiento en la nube de

hoy en dia estan agregando capas de seguridad para protegerlos de
personas que no deberian tener acceso a ellos. Por otro lado, pueden
proteger archivos de desastres naturales, fallas del servidor o errores que

los usuarios podrian tener que preservar.

e C(Creacion de nuevos modelos empresariales: se puede acceder a las

aplicaciones y recursos facilmente, para que las empresas puedan

reaccionar rapidamente a las necesidades de los clientes.
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Desventajas:

e Conexidn a Internet: Para un sistema basado en la nube, es indispensable

contar con acceso a internet para poder acceder a los archivos. De todos
modos, si la velocidad de internet que se estd utilizando es lenta,
probablemente surjan inconvenientes a la hora de querer ver o descargar
los archivos almacenados. Y sencillamente, sino tener acceso a internet, no
es posible acceder a ellos de ninguna manera.

e (Costos adicionales: Al ser un sistema que necesita mucho mantenimiento,

los proveedores de estos servicios pueden agregar costos adicionales segin
el volumen de subidas o descargas de archivos a la nube. Esto sucede en
algunas plataformas en las que los usuarios acceden con mucha frecuencia
a ciertos archivos.

e Hardware: Aunque pensamos que con esto estamos eliminando por
completo la dependencia de dispositivos fisicos, la realidad es que no es asi.
Aunqgue puedas acceder a ellos a través de una conexion en red, muchos
proveedores utilizan discos duros para poder prestar el servicio de
guardado de datos en la nube.

o Vulnerabilidad a ciberataques: Segun la arquitectura de seguridad del

proveedor de la nube, uno de los beneficios mas importantes es que estos
archivos pueden no estar completamente seguros si se exponen. Esto
afecta especialmente a las grandes empresas que almacenan grandes
cantidades de datos en la nube y puede provocar problemas de pérdida de
informacidn e incluso pérdidas econdmicas.

e Privacidad o Confidencialidad: Cuando se cargan archivos en alguna

plataforma de almacenamiento de archivos, automaticamente pasan a ser
responsabilidad de las terceras partes. Las empresas de alojamiento estdn
trabajando actualmente para proporcionar a los usuarios las soluciones de
privacidad. Ultimamente, sin duda alguna, los servicios en la nube se han

convertido en una opcidn muy popular en la era digital. Las grandes
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empresas hoy en dia también utilizan este tipo de herramientas, al igual que
los usuarios, ya sea a través de proveedores de servicio tales como, Google
Drive, Office 365, Dropbox y cualquier otra plataforma popular en el
mundo. El almacenamiento online proporciona copias de seguridad, lo cual
es muy Util para cualquier usuario y/o empresa. No se necesita monitorear
o administrar constantemente sus archivos, el proveedor de servicios se
encarga de su mantenimiento y considerara los riesgos, pero no hay que
olvidar encontrar uno que sea seguro y que pueda satisfacer sus

necesidades.

1.7. Arquitectura de la nube

La arquitectura de la nube es cdmo se combinan los componentes tecnoldgicos
para crear una nube, en la que los recursos se agrupan mediante tecnologia de
virtualizacion y se comparten en una red. Los componentes de la arquitectura de la nube
incluyen: (VMware, 2022)

e Plataforma front-end (el cliente o dispositivo utilizado para acceder a la
nube)
e Plataforma back-end (servidores y almacenamiento)

e Modelo de entrega basado en la nube

e lared

1.8. Ventajas de la arquitectura de la nube

La arquitectura de computacidn en la nube permite a las organizaciones reducir o
eliminar su dependencia de las redes de area local, |a infraestructura de almacenamiento,
servidores y terciarizacién de los servidores.

Las organizaciones que adoptan una arquitectura de nube a menudo migran sus
recursos informaticos a la nube publica. Esto elimina la necesidad de servidores vy
almacenamiento local, y reduce la necesidad de espacio fisico, enfriamiento del centro de

datos y energia, que reemplaza con los costos mensuales de TI.
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El cambio de un modelo de inversién a un modelo operativo es una de las
principales razones por las que la computacion en la nube es tan popular hoy en

dia. (VMware, 2022)

1.9. Tipos de arquitectura de nube

Existen tres estilos principales de arquitectura en la nube que facilitan a las
organizaciones la migraciéon a la nube. Cada uno de ellos ofrece ciertas ventajas y
caracteristicas clave: (VMware, 2022)

e Software como servicio (SaaS): los proveedores de arquitectura SaaS

administran la entrega y el mantenimiento de aplicaciones y software para
organizaciones a través de Internet. Esto elimina la necesidad de que el
usuario final implemente el software localmente. Por lo general, se accede
a las aplicaciones Saa$S a través de una interfaz web que estd disponible

desde una variedad de dispositivos y sistemas operativos.

e Plataforma como servicio (PaaS): con este modelo de nube, el proveedor de

servicios proporciona una plataforma informatica y una pila de soluciones,
gue a menudo incluye middleware. Las organizaciones pueden aprovechar
esta plataforma para crear aplicaciones o servicios. El proveedor de
servicios en la nube proporciona la red, los servidores y el almacenamiento
necesarios para alojar una aplicacién, mientras que el usuario final
supervisa la implementacién y la configuracién del software.

e Infraestructura como servicio (laaS): en este modelo de nube en su forma

mas simple, un proveedor externo proporciona la infraestructura necesaria,
eliminando la necesidad de que la organizacién compre servidores, redes o
dispositivos de almacenamiento. Por otro lado, las organizaciones
gestionan su software y aplicaciones, y solo pagan por la capacidad que

necesitan en cada momento.
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En la ilustracién 8 se visualizan los tipos de modelos de servicio en la nube.

(Stackscale, 2020)

Cloud service models

Gmail, Trello, Slack,

Acumbamail, Office 365 End users

Software
developers

Flynn, Cloud Foundry
Heroku, OpenShift

Stackscale, AWS,
VMware, Azure

Network architects
IT administrators

llustracion 8 - Cloud Service Models (Stackscale, 2020)
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Capitulo Il = Objetivos del Trabajo

Se plantean los objetivos generales y especificos del andlisis forense de la nube

privada Owncloud.

2.1. Objetivos Generales

El objetivo general de la presente investigacidn es obtener consideraciones del

analisis forense de la nube privada Owncloud.

2.2. Objetivos Especificos

Los objetivos especificos de la presente investigacidén son:

e Proponer alguna metodologia de trabajo de mitigacion de brechas en
seguridad.
e Proponer tanto a las empresas como a las organizaciones mantener y

actualizar normas y estdndares relacionados con la seguridad de la

informacioén en la nube.
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Capitulo lll — Desarrollo

3.1. Ambiente de trabajo o Laboratorio

Para la realizacién de la presente investigacidon se creé un ambiente de laboratorio.
Para ello se utilizaron dos (2) equipos de cdmputo de distintas caracteristicas técnicas, un
teléfono celular para la creacion de la nube privada y el otro equipo para realizar el analisis
forense de los logs de actividades y otras muestras obtenidas de las ejecuciones de las
herramientas forenses.

Luego con los equipos de computo, se realizdé una conexién de red Cliente-Servidor.
Uno de los equipos de computo cumplié con la funcién de Servidor, el otro equipo de

computo y el teléfono celular cumplieron la funcién de Clientes.

3.2. Especificaciones técnicas de los equipos

Las caracteristicas técnicas de los equipos son:

Servidor
Especificaciones del dispositivo
e Procesador: Intel ® Celeron ® CPU N3060 @ 1.60GHz
e RAM instalada: 4.00 GB
e |d. del dispositivo: 4DD207f3-8F3A-4CE7-B829-CD3153DAA878
e |d. del producto: 00380-00000-00001-AA671
e Tipo de sistema: Sistema Operativo de 64 bits, procesador x64

e Lapizyentrada tactil: la entrada tactil no esta disponible para esta pantalla.

Especificaciones del Sistema Operativo
e Edicion: Windows 10 Pro Education
e Version: 21H1
e Seinstalé: 9/6/2022
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e Compilacién del SO: 19043.1776

e Experiencia: Windows Feature Experience Pack 120.2212.4170.0

Cliente
Especificaciones del dispositivo
e Procesador: Intel(R) Core(TM) i7-4720HQ CPU @ 2.60GHz 2.59 GHz
e RAM instalada: 16.0 GB (15.9 GB usable)
e Id. del dispositivo: 687CAAD2-5AFB-4EB3-9312-AE64AC29C797
e |d. del producto: 00325-95835-29402-AAOEM
e Tipo de sistema: 64-bit operating system, x64-based processor
e Lapiz y entrada tactil: Touch support with 10 touch points.
Especificaciones del Sistema Operativo
e Edicion: Windows 10 Home

e Version: 21H2

Se instald: 11/3/2020

Compilacion del SO: 19044.1776

e Experiencia: Windows Feature Experience Pack 120.2212.4180.0

Teléfono Celular

Especificaciones del dispositivo

e Modelo Nombre: Galaxy S22 Ultra

e Modelo Numero: SM-S908E

e Fabricante: Samsung

e Memoria RAM: 12 GB

e Memoria Interna: 256 GB

e Velocidad CPU: 2.8 GHz

e Tipo CPU: Octa-Core
Especificaciones del Sistema Operativo

e One Ul Version: 4.1
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e Android Version: 12

e Kernel Version: 5.10.43-android12-9-24096951-abS908EXXS2AVDD#1

e SE for Android Status: Enforcing, SEPF_SM-S908E_12_0001

e Service Provider Software Version: SAOMC_SM-
S908E_OWO_ARO_12_0016

Conectividad

e Interfaz USB: USB Tipo C

Versiéon USB: USB 3.2 Gen 1

e localizacion: GPS, Glonass, Beidou, Galileo, QZSS

e Auriculares: USB Type-C

e MHL: No

e Wi-Fi: 802.11 a/b/g/n/ac/ax 2.4G+5GHz+6GHz, HE160, MIMO, 1024-QAM
e Wi-FiDirect: Si

e Version Bluetooth: Bluetooth v5.2

e NFC:Si

e UWSB (Ultra Wideband): Si

e PCSync.: Smart Switch (PC version)

3.3. Herramientas forenses

Para este trabajo se utilizé la herramienta de cédigo abierto llamada “Bento” en su

version portable.

De la suite “Bento” se utilizaron las siguientes aplicaciones:
e RamcCapture x64
e HashMyrFiles x64
e WinAudit
e ServiWin x64
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e Binalyze ACQUIRE

e Windows Live Response Collection
e CurrPorts x64

o LiveTcpUdpWatch x64

e ChromePass

Otra herramienta forense utilizada:

e Wireshark

3.4. Aplicaciones

Las aplicaciones que se utilizaron para este trabajo fueron:
e Owncloud
e WampServer
e Autopsy Digital Forensic
e FTKImager
e Wireshark

3.5. Escenarios

Para este trabajo de investigacidn se plantearon los siguientes escenarios:

e [Escenario 1 — DFIR de la nube sin acceso fisico: para este escenario se

solicitaron logs de actividades y capturas de informacién desde las
herramientas forenses, dicha informacién surge del servidor. Se pide la
informacién de esta manera ya que no se cuentan con las credenciales de
ingreso al servidor. Se indica al administrador del servidor ejecutar las
herramientas forenses antes mencionadas desde la SUITE BENTO en su

version portable.
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e Escenario 2 — DFIR de la nube con acceso fisico: para este escenario se tomé

el trafico de red desde el cliente.

e Escenario 3 — Obtencion de imagen de la nube: para este escenario, se

solicité la adquisicion del dispositivo de almacenamiento del servidor. La

misma se realizd con la herramienta forense FTK Imager.
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Capitulo IV — Andlisis de Escenarios

En este capitulo, se tratan la obtencidn de informacién de los escenarios y el andlisis

correspondiente de cada escenario.

4.1. Obtencion de la informacion

Escenario 1 — DFIR de la nube sin acceso fisico
En este escenario se solicitd ejecutar las siguientes herramientas forenses:
e RamcCapture x64: obteniendo el archivo 20220621.mem
e HashMyrFiles x64: obteniendo el archivo Hash List.html
o WinAudit: obteniendo el archivo DESKTOP-SOMVEOT_WinAudit.html
e ServiWin x64: obteniendo el archivo ServWin64.txt
e Binalyze ACQUIRE: obteniendo el archivo ACQUIRE.Report.2022-06-21.pdf
e CurrPorts x64: obteniendo el archivo TCP_UDP Ports List.html
o LiveTcpUdpWatch x64: obteniendo el archivo LiveTcpUdpWatch.txt

e ChromePass: obteniendo el archivo ChromePass_DATA.txt

Escenario 2 — DFIR de la nube con acceso fisico.
En este escenario en el equipo de cdmputo cliente se ejecutd la herramienta
forense wireshark realizando una captura de trafico contra el servidor obteniendo el

archivo Captura_Trafico_Cli_Ser_Sync.pcapng

Escenario 3 — obtencion de imagen de la nube.

En este escenario se solicité al administrador del servidor ejecutar desde un
dispositivo USB el archivo AccessData FTK Imager.exe de la herramienta forense FTK
Imager.

Se han obtenido archivos Owncloud.EQ1 hasta el archivo Owncloud.E17. Dicha

adquisicion se analizara con la herramienta Autopsy Digital Forensic.
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4.2. Analisis de la informacion obtenida
4.2.1. Escenario 1 — DFIR de la nube sin acceso fisico

En este escenario, se solicitd al administrador del servidor ejecucion de las
herramientas forenses, ya que como usuario normal no es posible acceder al servidor.

Se realizo un DFIR de la nube sin acceso fisico, para ello se ejecutd la herramienta
RamCapture x64 con ella se obtiene el archivo 20220621.mem, para investigar su
contenido se utiliza el médulo “imageinfo” de la aplicacidon “volatility”. La ejecucién de
dicho comando no arroja informacién relevante.

Luego se verificd la integridad de los archivos obtenidos mediante el hash de los
archivos, para ello se ejecuté la aplicacion HashMyFiles x64 y para verificar que los hashes
son los correctos se realizd la verificacién con la aplicacion MD5 & SHA Checksum Utility
2.1%,

Paso siguiente se ejecutd la aplicacién “WinAudit”, con ella se obtuvo informacién
detallada de la configuracién de: software instalado, seguridad, accesos de usuarios y
grupos, adaptadores de red, puertos.

Para entendimiento del tipo de servidor se ejecutd la aplicacién “Binalyce Acquire”,
gue brindo informacidn tales como: sistema operativo, memoria ram, log de actividades,
informacion del registro del sistema operativo, aplicaciones instaladas, navegadores, cace,
informacién de configuracién de redes y adaptadores de red.

Para obtener informacidon mas especifica de la informacion de redes se ejecutd la
aplicacion “CurrPorts x64” obteniéndose informacidon relevante de puertos, PID de
aplicaciones, direcciones IP, etc.

Y como complemento para la informacidn de redes se ejecuté la aplicacién
“LiveTcpUdpWatch x64” que nos brindd detalles de los PID de las aplicaciones relevantes,
tales como: Apache, MySql y Owncloud.

Para visualizar informacion mas detallada del “Escenario 1”, ver Anexo | - Escenario

1 — DFIR de la nube sin acceso fisico.

? https://md5-sha-checksum-utility.apponic.com/download/
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4.2.2. Escenario 2 — DFIR de la nube con acceso fisico.

En este escenario, se solicité al usuario la ejecucién de las herramientas forenses
en el equipo cliente.

Se realizé un DFIR de la nube con acceso fisico en el equipo de cdmputo cliente, en
el que se ejecutd la herramienta forense wireshark realizando una captura de tréafico de
red contra el servidor obteniendo el archivo “Captura_Trafico_Cli_Ser_Sync.pcapng”.

La captura de trafico de red se realizé al momento de la sincronizacién con el
equipo de computo cliente.

De la captura de trafico obtenida, se visualiza comunicacion principal entre la
direccion IP 192.168.100.24 que corresponde al servidor y la direcciéon IP 192.168.100.6
gue corresponde al cliente.

Se instalo la aplicacién cliente de Owncloud, en la cual se pudo verificar el proceso
de sincronizacidn de la informacion entre el cliente y el servidor, la cual dio resultado
satisfactorio.

Para el caso del dispositivo mobile, se procedié a instalar el software cliente
correspondiente para el teléfono celular, obtenida del Play Store de Android, luego se
realizé la sincronizacion correspondiente de manera satisfactoria.

Para visualizar informacion mas detallada del “Escenario 2”, ver Anexo | - Escenario

2 — DFIR de la nube con acceso fisico.

4.2.3. Escenario 3 — Obtencion de imagen de la nube.

En este escenario, se solicitd al administrador del servidor ejecucion de las
herramientas forenses, ya que como usuario normal no es posible acceder al servidor.

Se realizo un DFIR de obtencién de imagen de la nube, para ello se ejecutd la
herramienta “FTK Imager”, con ello se realizé la adquisicion forense del servidor.

El andlisis de la adquisicidn se realizd con la aplicacion “Autopsy Digital Forensics”.
La informacién obtenida fue la siguiente: evidencia fisica del disco rigido, datos de inicio y

fin de la adquisicion, cantidad de volimenes de la adquisicién, software instalado,
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documentos recientes, cuentas de usuario del sistema operativo, cuentas tipo web,
cuentas web, historial web.
Para visualizar informacidon mas detallada del “Escenario 3”, ver Anexo | - Escenario

3 - Obtencién de imagen de la nube.
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Capitulo V — Hallazgos

Para concluir el presente trabajo final integrador a continuacién las estimaciones o

conclusiones de los escenarios.

5.1. Escenario 1 — DFIR de la nube sin acceso fisico

En este escenario se identificd actividades de conectividad en la cual se visualiza
una direccion IP (192.168.100.17) correspondiente a un dispositivo.

Se verifica presencia de los servicios de Apache, MySql que trabajan con la
aplicaciéon Owncloud (también se verifica la aplicacién instalada).

A nivel sistema operativo del servidor la cuenta Administrador se encuentra
deshabilitada pero no esta renombrada.

El usuario administrador y el usuario local no tienen configurada una contrasefia ni
bloqueo del equipo con el protector de pantalla.

Se verifica que los puertos 80 y 443 estan abiertos.

5.2. Escenario 2 — DFIR de la nube con acceso fisico.

En este escenario se detecta trafico entre el cliente y el servidor y también una
salida a internet de procedencia desconocida.

Se verifica que cualquier tipo de dispositivo puede conectarse al servidor con la URL
del localhost que se comparte desde el servidor.

Dicha URL utiliza el puerto 80 ya que la URL comienza con http://, no utiliza SSL.

Se detectd un proceso denominado “UNKNOWN” que tiene comunicacion con una

direccion IP desconocida.
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5.3. Escenario 3 — obtencion de imagen de la nube.

En este escenario se detectd informacién nueva y otras coincidente con el
escenario 1. La informacién detectada relevante es:
e Los usuarios y tipos de usuarios
e Software instalado (para la nube privada)

e Navegadores utilizados

Parte de la informacion nueva hace referencia a los documentos recientes, ello se
aprecia en el punto 4.2.3, Tabla 13 en la cual se visualiza la ejecucion de la herramienta
forense FTK Imager, utilizada para la adquisicion in live del servidor. También se puede
visualizar acceso al archivo de configuracién de la aplicacion Apache.

Otra parte de la informacidn nueva hace referencia al historial web, ello se aprecia
en el punto 4.2.3, Tabla 17 en la cual se visualiza navegacion en a distintas URLs que hacen
referencia a las carpetas de almacenamiento de la nube privada Owncloud. Algunas de las
URLs de referencia son:

e http://localhost/owncloud/

e http://localhost/owncloud/index.php

e http://localhost/owncloud/index.php/apps/files/

e http://localhost/owncloud/index.php/apps/files/?dir=%2Fmusic

e http://localhost/owncloud/index.php/apps/files/?dir=%2Fdocuments

Para verificar que dichas URLs pertenecen a las carpetas de almacenamiento de la
nube privada Owncloud, se compararon las URLs con la ilustracién 22 en el punto 4.2.2 en
la cual se visualiza la sincronizacion del teléfono celular con el servidor de Owncloud.

Para mas informacién ver Anexo | — Autopsy Export.rar.
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Conclusion

Para concluir con el presente trabajo de final, al haber trabajado en una red Wi-Fi
y en base a los hallazgos se recomienda segmentar una red para mayor seguridad de la
nube privada.

En dicha recomendacidn se tendra mas control del trafico entrante y saliente del
servidor al momento de la sincronizacién de los clientes, ya sea con un equipo de cémputo
o un teléfono celular.

Como se pudo verificar, en el Sistema Operativo Microsoft, existen vulnerabilidades
que lo dejan muy expuesto, por lo que, en parametrizacion y seguridad en el servidor se
recomienda utilizar un sistema operativo de distribucion GNU/Linux (Debian, Ubuntu,
Mint, etc.) en ella poder montar los servicios de mysql y apache, los cuales son nativos
para la distribucidn antes mencionada. Se recomienda también realizar la instalacion de la
nube privada bajo la convencién de linea de comando por consola, como alternativa por
falta de conocimiento es valido también una distribucion con entorno grafico.

Cabe destacar también que la aplicacion Owncloud tiene sus ultimas versiones
disponibles compatibles para distribuciones Linux o Debian.

Para el caso de no aceptar trabajar con la distribucidon antes recomendada, es vélido
también poder trabajar con un sistema operativo Windows.

En lo que ainstalacion de los servicios respecta, queda en claro que para el entorno
Windows, la aplicacién Owncloud no es recomendable, ya que no se encuentra actualizada
lo cual genera riegos de vulnerabilidades y posibles ataques cibernéticos, pudiendo
producir danos reputacionales y econdmicos, tanto a la organizacion como a los clientes.

Al no estar actualizada la versién de Owncloud para el sistema operativo Windows,
también implica trabajar con versidon no actualizada u obsoleta de las aplicaciones php,
mysqgl y apache, siempre que se aplique al servidor.

Para el caso de seguir optando por usar servidores con sistema operativo Windows
se recomienda adoptar las medidas de seguridad basadas en estandares y buenas
practicas.

Para mas informacion ver Anexo Il — CIS Control v8.
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Anexo

1. Hash List

<
Hash List.html

2. Acquire Report

PDF

ACQUIRE.Report.20
22-06-21.pdf

3. LiveTcpUdpWatch

Y

LiveTcpUdpWatch.tx
t

4. TCP_UDP Ports List

y; )\
>4
TCP_UDP Ports

List.html

5. CIS Control v8

3

CIS_Controls_v8_Onl CIS_Controls_Versio
ine.22.02.pdf n_8.xlsx

6. Analisis Autopsy

]

Autopsy Export.rar
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