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RESUMEN

El objetivo de este trabajo de investigacion final, fue analizar,
recomendar y dar propuestas de mejoras para el laboratorio de

informatica forense de la Policia de Formosa.

Para ello se recurrié a diversas practicas, metodologias, protocolos,

normas y leyes, que reglamentan y estandarizan esa labor.

La presente investigacion tiene por objeto realizar el estudio de la
factibilidad y aspectos a considerar para las mejoras de un laboratorio
forense, como propuesta de fortalecimiento en la presentacion de la
evidencia digital, en materia probatoria en el ambito técnico-cientifico
de la Policia de la Provincia de Formosa, como estrategia de

fortalecimiento en su labor misional.

Palabras Claves: Informatica Forense, Evidencia digital, normas,

leyes, laboratorio, propuestas de mejoras.
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INTRODUCCION

La ciencia forense, en especial su rama de la informatica forense, ha
cobrado relevancia en los ultimos afnos de la mano del avance
tecnoldgico. La importancia de esta especialidad técnica se refleja en
el hecho de que organismos de Gobierno y Poder Judicial nacional y
provincial han tomado la iniciativa de implementar areas especificas
para ésta rama con el objetivo de dar respuesta a la investigacion de

distintos ilicitos que tengan asociados dispositivos tecnoldgicos.

La informatica forense aparece, entonces, como una disciplina auxiliar
de la justicia, coadyuvando a enfrentar los desafios y técnicas de los
delitos informaticos, asi como un factor que garantiza la verdad
alrededor de la evidencia digital que se pudiese aportar en un proceso

independientemente a que sea un delito informatico o no.

Para cumplir los mencionados roles de manera integra y eficiente, es
importante la implementacion de un laboratorio especializado en
ciencias forenses que cuente con el personal idoneo, infraestructura
fisica y tecnologia apropiada, con el hardware y el software
recomendados para el analisis de datos con el fin de obtener evidencia
que cumpla con los principios de admisibilidad que las normas que
rigen los procesos judiciales establecen, tenga validez en el proceso

judicial y pueda predicarse de ellas un suficiente valor probatorio.
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Desde el punto de vista metodoldgico, el desarrollo del presente
trabajo de investigacion adopta una perspectiva cuali-cuantitativa,
habiendo utilizado para la recoleccion de datos herramientas
consistentes en encuestas, entrevistas y visitas personales a la

organizacion en estudio y a sus componentes.

OBJETIVOS GENERALES Y ESPECIFICOS
OBJETIVO GENERAL

El objetivo general de este trabajo es concretar propuestas para la
mejora, perfeccionamiento y maximizacion del valor que tiene el
servicio que presta el Laboratorio de Informatica Forense de la Policia
de la Provincia de Formosa, partiendo de la base del estudio y analisis

de la mencionada organizacion

OBJETIVOS ESPECIFICOS

1. Describir y delimitar el perfil profesional de los Policias que llevan
adelante la labor de peritar en la institucion.

2. Describir las necesidades que las herramientas tecnologicas forenses
satisfacen en la labor pericial.

3. Determinar el grado de conocimiento de los policias/peritos sobre el

uso de las herramientas forenses.
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4. ldentificar los recursos tecnolégicos y herramientas con que cuenta la
institucion.
5. Identificar los posibles inconvenientes dentro del labor diaria.
6. Detallar propuestas concretas para superar inconvenientes, y

promover cambios para un mejor servicio institucional.
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La Ciencia Forense: Breves Nociones.

En la actualidad los tiempos en la gestion de las organizaciones, asi
como los conceptos de las ciencias, han sido objeto de revisidn a partir

del impacto de la tecnologia.

En este contexto, observamos la transicién desde un estadio en el cual
la prueba, en un sentido procesal juridico, hacia referencia a un
elemento fisico, material, tangible, hacia un nuevo estadio en el que
nos encontramos con la llamada evidencia digital. Este hecho dio lugar

al desarrollo de la Informatica forense como rama.

En este apartado tenemos como finalidad exponer los conceptos desde
los que partimos para el desarrollo del presente trabajo.

A los fines de poder comprender la labor de un Laboratorio Forense
debemos tener en cuenta que la Informatica Forense “es considerada
una de las ramas de las ciencias forenses que se encarga de adquirir,
analizar, preservar y presentar datos que han sido preservados
electronicamente, y almacenados en un medio digital. Es el uso de las
Tecnologias de la Informacion para recuperar evidencia digital”. (Di
lorio, y otros, 2017)

La Evidencia digital es “es un tipo de evidencia fisica construida de
campos magnéticos y pulsos electronicos, que por sus caracteristicas
deben ser recolectados y analizados con herramientas y técnicas

especiales”. (Di lorio, y otros, 2017)
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Desde el punto de vista procesal, las evidencias pueden cumplir
sucesivamente dos
funciones:
e Funcidn orientadora: la evidencia proporciona una pista o hilo
conductor que permite
avanzar en una investigacion. La pista por si misma no necesariamente
acredita un
extremo del hecho investigado.
e Funcioén probatoria: la evidencia puede ser invocada como prueba de
los hechos que
afirma una de las partes del proceso.
Nuestro objetivo, como hemos sefalado, es efectuar aportes al
mejoramiento de la labor que el Laboratorio Forense de la Policia de la
provincia de Formosa realiza. En este cometido debe tenerse presente
las distintas funciones que la organizacién cumple, cuyas nociones a
continuacién esbozaremos.
El laboratorio forense cumple un rol esencial al que distinguiremos
como “Funcién de Asesoramiento”, en la cual asisten, explican y
asesoran a fiscales e instructores sobre las posibilidades y escenarios
que pueden presentarse en una investigacion o allanamiento con
respecto a las fuentes de evidencia digital que se presenten en el caso.
Ademas de la mencionada funcién, se tiene la Funcién de

Investigacion y la Funcion Pericial.
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En la Funcién de Investigacion’, en la cual trabajan en conjunto con
fiscales e instructores para llevar adelante una investigacion judicial
donde intervienen elementos o sistemas informaticos, y ayudan a
explotar sus particularidades para beneficio de la investigacion.
Y, finalmente, en la Funcion Pericial efectivamente se realiza una
pericia sobre soportes de evidencia digital para obtener pruebas
validas, pasibles de ser presentadas en juicio.
Cadena de Custodia:
“Consideramos la cadena de custodia como un procedimiento
controlado que se aplica a los indicios materiales (prueba indiciaria)
relacionados con un hecho delictivo o no, desde su localizacién hasta
su valoracion, por parte de los encargados de administrar justicia y que
busca asegurar la inocuidad y la esterilidad técnica en el manejo de los
mismos, evitando alteraciones, sustituciones, contaminaciones o
destrucciones, hasta su disposicion definitiva por orden judicial.”

(Arellano & Castafeda, 2012).

“En la provincia de Formosa la investigacién de los delitos esta a cargo del Juez de
Instruccion, y la acusacion del Ministerio Publico Fiscal; pero quien investiga es el juez,
siendo el Fiscal quien promueve la accion penal. No existe la figura del juez de garantias,
sino que el juez de instruccidn, investiga los delitos y, juzga en Unica instancia de los delitos
reprimidos con pena maxima de tres afios de prisidn o inhabilitacion o multa, inclusive los
delitos reprimidos en los términos previstos en el articulo 34 de la Ley Nacional N2 23737
(art. 25° del CPP).
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Importancia de la Cadena de Custodia
Como lo cita los autores Arellano & Castafneda, “La cadena de custodia
informatico-forense tiene por objeto asegurar que la prueba ofrecida
cumple con los requisitos exigibles procesalmente para la misma, y por
ello debe garantizar:
1. Trazabilidad:
a. Humana (determinaciéon de responsabilidades en la
manipulacion de la prueba,
desde su deteccion y recoleccidn hasta su disposicion final).
b. Fisica (incluyendo la totalidad de los equipos locales o
remotos involucrados
en la tarea, sean estos de almacenamiento, procesamiento o
comunicaciones).
c. Logica (descripcion y modelizacion de las estructuras de
distribucién de la informacién accedida y resguardada).
2. Confiabilidad (integridad, autenticidad, confidencialidad, no

repudio), (Arellano & Castaneda, 2012)

MANEJO DE LA EVIDENCIA

El cuidado de la evidencia digital es uno de los pasos mas importantes

para la obtencion del resultado sin alteraciones. Para la correcta
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manipulacion de la misma, es necesario tener en cuenta cinco

caracteristicas:

La evidencia digital tiene la caracteristica de ser volatil y facilmente
manipulable, siendo vital considerar los siguientes principios (Sheetz,

2013) que permiten que sea valida

1. Admisible. - La evidencia debe poder ser utilizada en la corte.

2. Auténtica. - La evidencia debe ser real y relacionarse con el

incidente de manera relevante.

3. Completa. - La evidencia debe ser suficiente, demostrar una
perspectiva integral del incidente y poder probar las acciones o

inocencia del atacante.

4. Confiable. - La evidencia que se recolecta y posteriormente se
analiza, no debe causar duda de su autenticidad y veracidad; en otras
palabras, contar toda la historia.

5. Creible. - La evidencia debe ser claramente entendible y

convincente para un jurado.
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Desafios actuales del Analisis Forense:

Se presenta un conjunto de items que representan desafios del

analisis forense:

* No existe un proceso universalmente aceptado en los métodos
utilizados para recuperar o interpretar la informacion digital. Existe un
gran numero de buenas practicas, pero estas varian de acuerdo con

quienes las utilizan.

« Si bien ya existen experiencias en algunas provincias,
procedimientos estandares para guiar o dirigir el desarrollo de
herramientas y tecnologia de analisis forense tanto en el area legal
como en lo metodologico, protocolos de actuacion entre otras

practicas, pero es menester poder estandarizar estas cuestiones.

* Seria de gran importancia y un desafio que en el pais se pueda crear
herramientas tanto Hardware como software que ayuden a esta labor
como asi también que sigan una guia de procedimientos
estandarizados. De manera de que favorezca a la investigacion y
desarrollo en el area. Esto podria ser administrado a través de
programas nacionales como un semillero para fomentar el area de la

Informatica Forense.
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NUESTRO PUNTO DE PARTIDA: LA ORGANIZACION DEL
LABORATORIO FORENSE.

En este apartado analizaremos el trabajo efectuado en la primera fase
de nuestra investigacion. A través del relevamiento de datos se ha
recogido informacion sobre la creacion Institucion de la en estudio, su
evolucion, organizacidon y funciones; datos que a continuacion

desarrollamos.

La policia de la provincia de Formosa, en el afio 1971 crea la Policia
cientifica y con ella se fueron incorporando varias secciones,
divisiones mas abajo detalladas y en especial la Seccion Delitos

Informaticos dentro de la Direccién de la Policia Cientifica.

De acuerdo a registros documentales existentes y archivos historicos,
mediante los cuales se asevera la creacion y acontecimientos vividos,
al haberse realizado en la Policia de la Provincia de Formosa en fecha
"03 de mayo de 1971" el primer analisis pericial, se la toma como fecha
indiscutible de su creacion institucional. Instituida mediante
instrumentos legales internos, en consonancia a la Disposicion Policial
N° 360 del afo 1984, firmada por el entonces Senor Jefe de Policia,

Comisario Inspector -en situacion de retiro- Hugo Hernan Molina.

La primera pericia correspondio6 a la especialidad "Caligrafica", siendo
el objeto principal del trabajo la "Identificacion de Escrituras": este

informe pericial fue confeccionado por el primer Perito actuante,
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Ramén Eduardo Grab (G) habiendo elevado dicho trabajo en sus tres

fojas, mas cuatro laminas ilustrativas.

LA DIRECCION DE POLICIA CIENTIFICA DE LA PROVINCIA DE

FORMOSA

Es un drgano técnico-cientifico, que tiene por misiéon fundamental
asesorar a la administracion de justicia a fin de fundamentar sus
sentencias en las ciencias, artes o técnicas que les competen a los
profesionales de area pericial, evacuando informes de caracter
técnico, laparoscopico, balistico, accidentolégico, quimico forense,

fotografia pericial, informatico, y medicina legal forense, entre otros.

Ademas tiene como propdsito elemental elevar el rango cientifico de
las tareas inherentes de la investigacion con los protocolos de
bioseguridad en la escena del hecho, la cadena de custodia, con los
tratamientos adecuados de los secuestros y la elevacion de informes
de caracter pericial, auxiliando a los organismos judiciales a nivel
provincial y federal, dando asi un salto cuantitativo y cualitativo a las
intervenciones de caracter técnico y/o forense destinado al

esclarecimiento de los hechos delictivos.-

La Direccion de Policia Cientifica y su sensible funcién conlleva una

responsabilidad ética y profesional, que incumbe a los distintos
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profesionales que integran la especialidad y que se encuentra dentro

de la diagramacion del Comando Superior y el Estado Provincial.

ORGANIGRAMA

La organizacion de la Direccion de Policia Cientifica se estructura con
el fin de satisfacer las necesidades impuestas en el relevamiento de
la Criminalistica de Campo, y en los analisis de las pruebas indiciaria
en la Criminalistica de Laboratorio, con el firme objetivo de cumplir con
las requisitorias de la distintas Unidades Operativas del area Capital e
Interior como asi también de los juzgados criminales con asiento en

las tres circunscripciones judiciales. —
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Figura 1

Organigrama de la dependencia funcional

Jefatura

Direccién de Policia Cientifica |

Division Informatica Forense

Fuente: elaboracién propia a partir de los datos obtenidos en el
trabajo.
La Direccion esta organizada teniendo en cuenta los siguientes

puntos:

1 Organizacion: de las tareas de Campo y de los analisis de

Laboratorio.

11 Celeridad en el resultado pericial: la organizacion no solo de los
gabinetes o divisiones sino también de las delegaciones
criminalisticas, los cuales se basa en criterio geografico, estratégico,
teniendo mas encuentra la distribucion de la Circunscripcion Judicial

de la Justicia.
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AREA JEFATURA CAPITAL

1- Division de Coordinacién Pericial:

A) Seccion Mayoria.

B) Seccién Fotografia Pericial.

C) Seccidn Cartografia y planimetria pericial.

2- Division Criminalistica de Campo.

3- Division Balistica Forense.

4- Divisién Documentologia Pericial.

5- Divisién Laparoscopia.

6- Divisidén Accidentologia Vial.

7- Division Quimica Forense.

8- Divisién Medicina Legal.

9- Division Revenido Quimico.

10- Divisién Delitos Informaticos.

ESPEQIALIZACION EN
INFORMATICA FORENSE

11- Sistema de Identificacién Biométrica (S.1.B.1.O.S.)
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DISTRIBUCION DE LA DCCION DE POL. CIENTIFICA EN EL

TERRITORIO PROVINCIAL:

UNIDAD REGIONAL UNO: central de Direccidon de Policia Cientifica

y Delegacion de Policia Cientifica Circuito Cinco.

UNIDAD REGIONAL DOS: delegacion de Policia Cientifica Pirané y

Delegacion de Policia Cientifica El Colorado.
UNIDAD REGIONAL TRES: delegacion de Policia Cientifica Clorinda.

UNIDAD REGIONAL CUATRO: delegacion de Policia Cientifica

Laguna Blanca.

UNIDAD REGIONAL CINCO: delegacion de Policia Cientifica Las

Lomitas.

UNIDAD REGIONAL SEIS: delegacion de Policia Cientifica Ingeniero

Juarez.

UNIDAD REGIONAL SIETE: delegacion de Policia Cientifica Villa

General Gliemes.

DESCRIPCION DE AREAS QUE CONFORMAN LA DIRECCION

CON ASIENTO EN AREA CAPITAL
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PLANTA BAJA:

CRIMINALISTICA DE CAMPO: tiene como objetivo realizar las
inspecciones de caracter técnico relacionadas con hechos delictivos,
como asi también la coordinacion de las tareas de investigacion con
las unidades operativas, tanto en el area interior como en el area
capital, y asesorar y colaborar técnicamente en todas las labores que
le sean requeridas, independientemente que no se traten de hechos

delictivos.

EQUIPO DE INTERVENCION CRIMINALISTICA Y
ACCIDENTOLOGICAS: se encuentra conformado por tres grupos de
guardias de 12 horas, constituido por equipos profesionales
integrados por peritos, choferes, fotografos y retenes o auxiliares de
turno; que tiene participacion en intervenciones de hechos delictivos
judiciales y contravencionales, como ser Siniestros viales, robos,
hurtos, homicidios, entre otros, teniendo como medio de traslado
Méviles Oficiales de la Policia (Utilitarios marca Renault con

equipamientos minimos para las intervenciones requeridas.-

MESA DE ENTRADA SECCION MAYORIA: recepcion de
Expedientes, oficios varios y/o secuestros con un registro matriz,
procedente de los juzgados de las distintas esferas judiciales, las
unidades operativas del area interior y capital, como asi de los

elementos de pericias para sus diligenciamientos preliminar y para su
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posterior derivacion dependiendo de las especialidades de la consulta
pericial, ademas tiene a su cargo la responsabilidad absoluta de llevar
en forma actualizada los registros de: pericias, informes técnicos,
expedientes judiciales, expedientes administrativos del personal,
recibos varios, confeccion de memorandum relacionados a directivas

u ordenes de servicios procedentes del Comando Superior.

SECCION BALISTICA FORENSE: seccion dedicada a estudios
integral de todo tipo de armas involucradas en hechos delictivos,
particularmente armas de fuego, portatiles en general, teniendo los
recursos para el estudio de disparos, serosidad de cola disparadora,
busqueda y detencidon de evidencia de disparo, signos tipificado res

de disparo, entre otros.

En el area se cuenta con Microscopio de Comparacion Balistica de
Ultima Generacion, el cual permite llevar a cabo el correspondiente
estudio de proyectiles y vainas, testigos con sus iguales incriminados
o con las armas incautadas en un determinado hecho como asi
también una sala para recuperacion de proyectiles y vainas servidas,
taller armero y galeria de tiro para la realizacion de pruebas en “fuego
real”, bajo la aplicacion de la totalidad de las normas de seguridad
exigidas por el Registro Nacional de Armas(RENAR); en las ultimas

instalaciones mencionadas se llevan a cabo pruebas y ensayos para
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el estudio y determinacion empirica de la posible distancias de

disparos y trayectorias balisticas.

DIVISION DE REVENIDO QUIMICO: ubicado en el sector posterior,
lugar donde se realiza revenidos quimicos de numeraciones seriales
de numeracion de motor y chasis de vehiculos motorizados y/o moto-
vehiculos, sumado a un sector donde se concentra los reactivos
quimicos y archivos historicos para cotejo de numero de motor y

chasis de rodados antiguos, entre otros.

DIVISION DE MEDICINA FORENSE POLICIAL: se encuentra

constituida en la parte posterior de la planta baja, el mismo esta
conformado por distintos facultativos médicos los cuales realizan turno
de guardias rotativos las 24 horas, y son los encargados de expedir
informes médicos determinando si poseen o no lesiones en su
humanidad personas que sean trasladadas por el personal policial de
las distintas unidades operativas del area capital, que hayan tenido
intervencion, sean participes, o involucrados en causas judiciales y/o
contravencionales, determinando grado de lesiones (leves, graves,
gravisimas), como asi también estado psicofisico y etilico, de manera
superficial y “de visu”, tal informacion son resguardadas por personal
de esta Direccién, en una base de datos que es rellenada al finalizar

el turno de cada profesional médico.

PRIMER PISO:
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DIVISION QUIMICO FORENSE: area donde se realizan analisis
quimicos, fisicos, biolégicos y asesoramiento cientifico en su
especialidad, evacuando los interrogantes periciales a los organismos
que administran la justicia, como asi también analisis de sustancias
toxicas, de estupefacientes y de manchas de fluidos bioldgicos.
Cuenta ademas con una Sala de Secuestro con una mesa adaptada
para la extension, analisis, conservacion y tratamiento de elementos
secuestrados, siendo un laboratorio con instrumentos complejos como

ser: espectrofotometria e infrarrojo y cromatografia gaseosa.

SECC. FOTOGRAFIA PERICIAL Y PLANIMETRIA/CARTOGRAFIA:
destinado para el revelado y copia de los archivos fotograficos, en los
distintos formatos convencionales y/o digitales, como asi también fijar,
clasificar, registrar, revelar y copiar las distintas intervenciones
criminalisticas de las distintas divisiones que integran la Policia
Cientifica, archivos fotograficos y/o filmicos que son resguardados en
una nube digital con asiento fisico en las instalaciones de la Unidad
Provincial de Sistemas y Tecnologias de Informacién de la Provincia
(UPSTI). Ademas, tiene como labor la confeccion de planos, cortes,
frentes, perspectivas, y cualquier otra presentacion de caracter grafica
referentes a intervenciones criminalisticas, reconstrucciones e

inspecciones judiciales y de otros tipos.

SEGUNDO PISO:
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DIVISION DE DOCUMENTOLOGIA: seccién que tiene por objetivo el
estudio integral de los documentos en general, con la produccion de
los correspondientes informes periciales tendientes a establecer la
autenticidad de los mismos, la posible existencia de maniobras de
falsificacion y/o adulteracion. Asi mismo lleva a cabo el estudio,
teniente a establecer la paternidad grafica de textos, y/o firma en
general. El gabinete cuenta con diversos equipamientos de éptica e
iluminacién de diversos tipos y rangos del espectro, para la deteccidon
de elementos de seguridad, o la ejecucién de maniobras como las de

borrados, lavados, interpolacion, etc.-

SISTEMA PERICIAL DOCUTECTOR WS: sistema compuesto por un
dispositivo visor integral, tipo mouse, y una unidad de procesamiento,
y almacenamiento de datos e imagenes, utilizado para trabajos de
indole pericial documento ldégico: falsificacion de documentos
publicos, billetes, identificacidon de tinta, observaciones en distintas
gamas de luces visibles, ultravioleta o infrarrojas, con distintas

longitudes de onda.

DIVISION DE ACCIDENTOLOGIA VIAL: se trata de un area abocada
al estudio integral de los siniestros viales, lleva a cabo las tareas de
relevamiento, fijacion, documentacion y posterior andlisis de las
diversas clases y tipos de evidencias producidos en el hecho

accidentolégicos. Cuenta con una amplia gama de instrumentos de
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aplicaciéon en la tarea de campo preliminar, para el correcto
relevamiento del lugar, croquis planimétricos, fijacion fotografica,
como asi también con las herramientas para el posterior analisis de
las mismas en la tarea de laboratorio, principalmente por medio de
herramientas informaticas. Actualmente se efectua la carga de datos
estadisticos relacionados a Siniestros Viales con victimas Fatales y
con lesiones caracter Grave y/o Gravisimas, cuya planilla es elevada
semanalmente a los correos oficiales del Registro Provincial de
Antecedentes de Transito (REPAT), Jefatura y Subjefatura de Policia,
llevandose a cabo ademas el analisis de las vias conflictivas donde
estadisticamente se producen la mayor cantidad de Siniestros,
estudio a través del cual desde esta Direccion se proponen medidas

que contribuiran al control y/o disminucion de los mismos.

DIVISION MICROSCOPIA PERICIAL: seccion de apoyo técnico de
otras areas como Balistica, Documentologia, rastros, etc., donde en
un laboratorio especifico y acondicionado, se puede acceder a la
visualizacion y captura de las imagenes pertinentes para realizar los
trabajos necesarios contando para tal fin con equipamiento de ultima
generacion de investigacion forense, integrada principalmente por un
microscopio de comparacion balistica, y lupa trinoculares

estereoscopia.

TERCER PISO:
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DIVISION PAPILOSCOPIA: tiene por objetivo la deteccién, fijacion,
levantamiento, y posterior estudio de rastros o huellas papilares
(dactilares, palmares y plantares), tanto las visibles, las plasticas y/o
latentes. En el area se cuenta con una gran diversidad de productos
de origen fisico como quimico, tanto en el trabajo de campo para su
deteccion y revelado, como en el estudio y analisis de laboratorio
posterior, ademas de la clasificacion y archivo de fichas

Dactiloscopicas mediante el Sistema Dactiloscépico Argentino.

SECCION RASTRO: se trata de un area del gabinete que concentra
sus tareas en el tratamiento del lugar del hecho o escena del crimen,
procuracion la deteccion, fijacion y recoleccidn de rastro y de otro tipo
de evidencia material de identificacion que guarde relacién con el

hecho investigado.

DIVISION S.1.B.I.OS: se trata de un area la cual fue instalada en el
ano 2018 en esta Direccion, donde El Sistema Federal de
Identificacion Biométrica para la Seguridad (SIBIOS), creado por el
decreto del Poder Ejecutivo Nacional Argentino numero 1766/11,
impulsado desde el Ministerio de Seguridad de la Nacion, tiene como
objetivo central ser el marco para que la utilizacion de sistemas
biométricos contribuyan a la seguridad publica y al esclarecimiento de
hechos delictivos. El SIBIOS se basa en un sistema de reconocimiento

automatizado de huellas dactilares (AFIS), el procesamiento de
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rastros es un proceso que comienza en la escena de un delito, en la

que un perito dactiloscépico logra obtener la imagen de una huella

digital que una persona haya dejado sobre una superficie en el lugar

del hecho. Esas imagenes suelen ser parciales, no se sabe a qué

dedo pertenecen y no siempre se logra una buena calidad con el

sistema AFIS criminal, obtenido en esta Direccion en comodato e

instalado por la Policia Federal, se permite cargar esa imagen y

buscar posibles coincidencias con todas las huellas previamente

cargadas en el sistema, que devuelve una lista de candidatos sobre

los cuales el perito luego debe resolver. En la Argentina existen nueve

provincias que poseen sistema AFIS. Son sistemas mas pequenos,

con escasa cantidad de fichas de dactilares en comparacién con el

SIBIOS, teniendo nuestra provincia, un sistema de avanzada calidad

y desarrollo tecnoldgico investigativo facilitando las requisitorias de las

distintas unidades operativas en la identificacion de personas,

emitiendo los respectivos informes periciales a cada solicitud

emanada.

Seccion de Delitos Informaticos - dependiente de la
Direccion De Policia Cientifica de la Policia de la Provincia
de Formosa

La Divisidon Informatica Forense, se presenta como una rama de la
Criminalistica, que surge frente a la necesidad de dar una respuesta

satisfactoria a las demandas de administracion de justicia, respecto
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de recoleccion de evidencia significativas para ser presentadas como
pruebas en un proceso judicial y que permitira la determinacién del/los
responsable/s de los delito/s informaticos, como asi también otros
contemplados en el Codigo Penal, cuyo caudal probatorio se

encuentra conservado en dispositivos de tecnologia de informacion.-

Esta area que tiene como propdsito mejorar y lograr excelencia en la
intervencion policial en el campo cientifico, mediante el fortalecimiento
de conocimientos y habilidades para dar respuestas efectivas a las
demas que se presentan en la investigacion de los delitos
informaticos, como ser la Distribucion o tenencia de material de Abuso
o Explotacibn Sexual en Nifos, nifas y/o adolescentes
(MASNNA/MESNNA), amenazas digitales, estafas o fraudes
electronicos, delitos econdmicos, adulteraciones dolosas en datos
digitales, secuestros virtuales, violacion de correspondencia digital,
entre otros; mejorando ademas de manera permanente las respuesta
institucional frente a los requerimientos y necesidades de la sociedad

en la materia.

El laboratorio de la Seccion Delitos Informaticos de la Policia Cientifica
se encuentra en equipado con Pc de escritorio, impresoras, poseen
conectividad en todas las areas del edificio provista por el Estado,
poseen herramientas para llevar su tarea y la sala es amplia donde se

comparte el area de trabajo del equipo.
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El personal capacitado en el area esta formado por ocho personas
licenciados en informatica, Ingenieros informaticos, Desarrollador de

Software y Seguridad Informatica.

Destacandose en su labor casos que han tenido trascendencia tanto
provincial como nacional entre ellos: el Caso “homicidio de Daiana
Samana”?, ocurrido en la ciudad que tras un relevamiento de camaras
y pruebas del Sistema de Monitoreo Urbano, logro situar en la escena
del crimen a la ex pareja de Daiana, obteniendo como resultado el
esclarecimiento del caso, asimismo el “Caso Ramoa“ 3, donde la
seccion participo del analisis de los dispositivos moviles, tarea de

relevancia para el caso y sus connotaciones.

El personal de esta direccidn se capacita permanentemente, en el
contexto de la Pandemia de COVID la ultima capacitacién presencial
fue sobre Ciberdelitos*, en la que también participaron los a oficiales
de la Policia fue dictada por un renombrado experto en la materia a

nivel nacional.

2 https://viapais.com.ar/formosa/1097782-formosa-detuvieron-a-la-ex-pareja-por-el-homicidio-de-daiana-
samana/ Ultima consulta: 20/06/2022.

? https://www.noticiasformosa.com.ar/wp-content/uploads/2021/12/SENTENCIA-CASO-RAMOA.pdf Ultima
consulta :20/06/2022

4

https://www.formosa.gob.ar/noticia/23510/600/capacitan_sobre ciberdelitos a oficiales de la_policia_provin
cial Ultima consulta: 20/06/2022.
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La labor del Laboratorio Forense: su protocolo
de actuacion.

La Division de Informatica Forense de la Policia de Formosa ha establecido
una metodologia de trabajo basada en un protocolo de “Manejo correcto de la
Evidencia Digital”. Este protocolo sigue la guia realizada por el Poder Judicial
de Rio Negro en la acordada Acordada N2 5/2014 del Superior Tribunal De

Justicia De La Provincia De Rio Negro.

La seleccion de este documento base como punto de partida para la
elaboracién del protocolo propio de actuacién tiene como fundamento la
trayectoria de la Institucion tomada (Poder Judicial de Rio Negro) en la
investigacion y analisis serio de la cuestion como la experiencia en

investigaciones forenses en informatica.
El Protocolo de actuacion incluye los siguientes procedimientos:

1. Procedimiento para peritajes Informaticos o informes Técnicos: el
cual consta segun el procedimiento de investigacion judicial utilizando
servicios de informatica forense el cual utiliza dos etapas principales:

a. Incautacion confiable de la prueba y mantenimiento de la
cadena de Custodia.

b. Remision al Juzgado interviniente a fin de que dispongan
estudios que consideren convenientes a través de puntos de

pericias sean especificos y tengan utilidad para la investigacion.
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c. De ser remitida nuevamente la prueba incautada con la
correspondiente cadena de custodia y preservacion con los
puntos de pericias definidos, se procede al analisis de la
informacion disponible y redaccion del informe pericial.

d. Identificacién y preservacion de la Evidencia digital, esta
identificacion debe realizarse por personal capacitado y debe ser
efectuado conforme las pautas de “Pautas para el Secuestro de
Tecnologia Informatica”.

e. Requerimiento Judicial: segun el Codigo Procesal Penal
segun corresponda, Peritajes Informaticos o Informes Técnicos
en aquellas investigaciones procedentes del Ministerio Publico
Fiscal en hechos que se encuentre involucrado las tecnologias
de la Informacién.

f. Priorizacion de Casos Urgentes

g. Traslado yrecepcion de material secuestrado

h. Remision de Material Secuestrado

2. Guia para el uso de Etiquetas de seguridad sobre dispositivos
informaticos

3. Guia para el Secuestro de Tecnologia Informatica

En el anexo se detalla la Metodologia utilizada en Pericias
Informaticas el cual se opté por la metodologia desarrollada por
Rodney Mckemmish — Australian Institute Of Criminology (Forensic

Computing), el cual, al ser un proceso reproducible, permite repetir el
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proceso pericial tantas veces sea necesaria, con la unica condicion

gque se cuente con la prueba origina. El mismo se basa:

[Dwent'rﬂcar)EDPresewar) I:D Analizar)[DPresentar)

El proceso de “Identificacién”, se lleva a cabo por personal del

eIOUAPIAT

Departamento, junto con las partes intervinientes del hecho
investigado (quienes fueron notificadas previamente en fecha y hora
de dicho procedimiento). Se realiza el relevamiento de todos los
componentes de las evidencias digitales. Fotografiando y registrando
en el “formulario de registro de evidencia” las caracteristicas técnicas

de la misma.

El proceso de “Preservacion” cuenta con una seria de procedimientos
y herramientas especificas para la preservacion de la evidencia digital
original, generando Imagenes Forenses de los dispositivos que
contiene informacion digital, como se dijo anteriormente es una copia
bit-a-bit que tiene como fin evitar la contaminacién de la prueba

original y prevenir una posible mala praxis del perito.

El proceso de “Analisis”, cuenta con una serie de procedimientos en
el cual permite realizar un andlisis forense de la evidencia digital
acorde a lo solicitado en la causa investigada. Utilizando herramientas

y personal especializado de la ciencia forense.
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El proceso de “Presentacién”, es el proceso por el cual con los
elementos obtenidos en los procesos anteriormente mencionados se
realiza el informe pericial. EI mismo sera presentado siguiendo los
estandares utilizados para la presentacion de Informes informaticos
forenses. Cabe destacar que existen informes técnicos de
investigacion, solicitados por Funcionarios, en el cual se realizan
investigaciones de analisis documental ya sea pruebas aportadas
como asi también documentacion obtenidas de proveedores de
internet, proveedores de correos electronicos, redes sociales, entre
otros. A diferencia de los Informes Periciales solicitados por
Magistrados de este poder judicial, se realizan procedimientos
periciales sobre evidencia digital secuestrada, conducidos por una
metodologia de trabajo para el manejo de evidencia digital, para que

la misma sea valida en un proceso judicial.

c. Caracteristicas del Informe Técnico y Pericial ambos informes

contaran con la siguiente informacion:

Parrafo de Presentacion: Se establece la fecha de entrega del
dictamen, destinatario y la denominacion especifica, detallado los
autos en que fue designado el Departamento de Informatica Forense
(Nro. Expediente, Caratula, Organismo y Responsable que designo la

medida).
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Objeto de la Pericia y los puntos de pericia: Se especifican los
objetivos y los puntos de pericias establecidos por el Organismo

interviniente.

Elementos Ofrecidos: En este apartado se detalla todos los
elementos ofrecidos por el Juzgado o Fiscalias (elementos
informaticos “evidencia digital”, prueba documental, otros informes
periciales y demas pruebas por el organismo que sirvan para la

investigacion).

Operaciones Realizadas: A partir de los Puntos de Pericias y los
elementos ofrecidos, se detallara la metodologia de trabajo, técnicas,

y procedimientos que llevo a realizar la pericia encomendada.

Conclusion: con el desarrollo de las operaciones realizadas, se
especificara los resultados obtenidos, especificando Anexos,

elementos que seran entregados junto al informe pericial, entre otros.
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MUESTRA

Esta conformada por 8 (ocho) personas las cuales trabajan dentro del
area de Informatica Forense de la Policia desde el comisario a cargo
y las personas a su cargo, el cuestionario fue realizado de forma
anonima y se realizd en el lugar, en el momento de efectuar el

cuestionario formato papel.

TIPO DE INVESTIGACION

Este estudio esta encuadrado en el modelo cuali-cuantitativo, es decir,
mixto, porque se intenta analizar la factibilidad y aspectos a considerar
para la actualizacion de un laboratorio de Informatica Forense en
Formosa, desde el enfoque social, estratégico, administrativo, es
decir, todos aquellos aspectos que indiquen la presencia de variables
relacionadas con la observacién, la reflexion y la critica hacia las
practicas operativas desarrolladas en el area. Del mismo modo, se
busca analizar el uso con valores resultantes de la recoleccién de

datos de los instrumentos propuestos en el proximo acapite.
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INSTRUMENTOS DE RECOLECCION DE DATOS

El instrumento elegido en primera instancia es el cuestionario
semiestructurado, es decir, con preguntas abiertas y cerradas. Este
instrumento cuenta con ciertas ventajas. Hernandez Sampieri (2014,
p. 217) sostiene que las preguntas abiertas proporcionan una
informacion mas amplia y son particularmente utiles cuando no se
tiene informacidn sobre las posibles respuestas de las personas o la
que se tiene es insuficiente (Phillips, Phillips y Aaron, 2013). También
sirven en situaciones donde se desea profundizar una opinion o los
motivos de un comportamiento. Su mayor desventaja es que son mas
dificiles de codificar, clasificar y preparar para el analisis. Hernandez

(2014, p. 220).

Es por todo esto que se ha considerado el cuestionario
semiestructurado como el instrumento mas adecuado para recoger los
datos del personal de la Policia Cientifica, el cual tiene preguntas y

esta organizado en dos secciones.

El cuestionario que se ha creado para abordar la investigacion,
como adelantamos, tiene dos partes o secciones. La primera parte
corresponde a los datos personales y de la profesion del entrevistado,
con el fin de conocer el perfil personal y profesional de los mismos; es

decir, el tiempo en el area forense.
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También se ha cuestionado sobre la apreciacidén de los policias
respecto al area de Informatica Forense en una pregunta abierta.
Otras preguntas que hemos utilizado son de opcion multiple y
permiten saber cual es el uso de las herramientas, si son de tipo
privativo o libre, el dominio de sus habilidades es decir la capacitacion

y la formacion de estos policias con respecto a la Informatica Forense.

La ultima seccidn del cuestionario “Acerca de las Informatica
Forense-IF” tiene por finalidad determinar el grado de conocimiento y
motivacion de los policias, factores influyentes que los motivan a la
utilizacion que les provee la Informatica Forense (en adelante IF)
como recurso de investigacion. Este apartado, esta confeccionado
con preguntas cerradas atento a las ventajas nhombradas, donde se
tratan temas como ventajas y desventajas del uso de las practicas de
la IF, problemas, técnicos y no técnicos a los que se enfrentan estos
policias, sobre la necesidad de la constante capacitacion, su
innovacion con Informatica Forense, los softwares que utiliza, entre

otros.

La entrevista fue realizada al personal a cargo de la direccion de la
Policia Cientifica como se menciond en el acapite de la muestra. Tuvo
una duracion de 30 minutos aproximadamente, la misma fue realizada
en forma presencial donde se le realizo el cuestionario en el momento

y de manera andnima.
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Consta de cuatro preguntas con indicadores tales como, creacion de
la Unidad, el perfil del egresado, las dificultades del sistema, y la capacitacion
recibida por sus colegas, atendiendo en esta oportunidad al objetivo general
permitiendo saber el grado de desarrollo del laboratorio con respecto al uso

de la Tecnologias, uso de herramientas especificas para la labor pericial.

El tercer instrumento es una ficha de observacion directa que consta
de una grilla con el listado de los posibles dispositivos informaticos con que

cuenta las diferentes areas de la division (Division de Informatica Forense).
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ANALISIS DE RESULTADOS

Al realizar la investigacion de campo en La Seccidon de Delitos

Informaticos se encontraron las siguientes respuestas:

Figura 1

Edad de Policias de la Division Cientifica

Mas de 40; 1;
13%

= 21-25 =26-30 =31-40 Mas de 40

Fuente: elaboracion propia a partir de los datos obtenidos en el

trabajo.

Nota: En este grafico, el grupo minoritario de policias conforman el
25%. Es decir, tienen la edad comprendida entre 21 - 25 afios y mas
de 40 anos. Mientras que, el 75% se corresponde a policias que

estan entre 26-40 anos.
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Figura

Sexo de los Policias de la Division.

Total; F; 0; 0%

Hf H)
Fuente: elaboracién propia a partir de los datos obtenidos en el
trabajo.

Nota: En este grafico se observa que el 100% corresponde al sexo

Masculino en relacién al género Femenino.
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Figura

Tiempo en el Division de Delitos Informaticos de la Policia

Tiempo en el Area

10afios o

= Menos de 5 Afios = Entre 5y 10 Afios = 10 afios o mas.

Fuente: elaboracién propia a partir de los datos obtenidos en el

trabajo.

Nota: El 62% de los policias tiene un promedio de 5 afos en el area.
Por otro lado, el 25%, cuenta con entre 5y 10 afos en la actividad y

por ultimo 10 afios 0 mas que representa el 13%.
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Figura

Utilizacion de los medios/herramientas tecnoldgicas en su labor

Utilizacion de los medios/herramientas
tecnologicos 000

= Utilizacion de los medios tecnoldgicos ® Frecuentemente
= En ocasiones Nunca

= NS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: Con respecto a la utilizacion Medios Tecnoldgicos®, el 100% asegura

que utiliza Frecuentemente.

5 . . , .

Un recurso tecnoldgico, por lo tanto, es un medio que se vale de la tecnologia para cumplir
con su propodsito. Los recursos tecnolégicos pueden ser tangibles (como una computadora,
una impresora u otra maquina) o intangibles (un sistema, una aplicacion virtual).

Recuperado
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Figura

Frecuencia de Uso de medios/Herramientas para el apoyo de su labor.

Frecuencia de Uso de medios/Herramientas para
el apoyo de su labor.

NS/NC Una vez por
0% semana

Siempre
75%

® Frecuencia de uso de estos medios para apoyar su labor pericial
® Una vez por semana
= Siempre
Rara vez
" Nunca
= NS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el

trabajo.

Nota: La frecuencia del uso de los medios/Herramientas durante el
desarrollo de su labor podria estar relacionado con la disponibilidad

de equipos informaticos, con la capacitacion y la tarea asignada.
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Figura

Aporte del uso de los medios /herramientas en la labor pericial

Aporte del Uso de las

Otro; 0; 0%

herrami S

Irrelevante
;0; 0%

= Significativa = |rrelevante = Alternativa Otro

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: La utilizacibn de los medios/herramientas tecnologicas
periciales que la division ha puesto a disposicion de los policias es
considerada por el 80% como muy significativo y también alternativo
ya que complementan su trabajo, es decir, ha contribuido a mejorar el

proceso de su labor.
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Figura

Remision de Peritajes a Otros Organismos Nac. y Provinciales

= Entre 75%y 100% = Entre 50%y 75% = Entre 25% y 50%
0% = NS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: No se remitieron casos en el ultimo cuatrimestre a otros

organismos de ningun tipo.
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Figura

Manejo de Software y Hardware en
las labores periciales

Suficiente Bueno Excelente NS/NC

M porcentaje

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: El grafico muestra que los policias se consideran lo
suficientemente buenos con respecto a sus habilidades en el manejo

del Software y Hardware.

Trabajo Final Integrador “El Laboratorio de Informatica Forense de la
Policia de la Provincia de Formosa: propuestas para maximizar el valor de
su funciéon”

Andrea Silvina Villalba

Junio 2022

Pag. 45



-~ U\WERSIDAD oo O ESPECIALIZACION EN
'\ INGENIERIA INFORMATICA FORENSE

Figura

Calificacion de la Metodologia de Actuacion segun policias

Total; 0; 0%

B Muy Satisfecho B Satisfecho B Poco Satisfecho Nada Satisfecho

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: La grafica muestra que el 75% califica que las Metodologias de
actuacion satisface sus requerimientos para realizar sus tareas

periciales.
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Figura 47

Capacitaciones recientes de la division Forense

Total; 0; 0%

B Si M No ENS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: Este grafico muestra que la seccion no ha recibido recientemente
capacitaciones en su area. Un factor que se puede tener en cuenta en este

momento es por la situacién que se ha atravesado por la Pandemia de Covid-

19.
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Figura 48

Consideracion Cursos de Formacion para el Uso de Herramientas

Especificas

Si No NS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: En este grafico, se puede apreciar que la totalidad de policias del
area considera que los deberian capacitarse constantemente para el

uso de herramientas especificas.
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Figura 49

La formacion en el uso de las Herramientas-

;g;;'c medios que ha recibido a lo largo de su

;0; 0% trayectoria forense es:

Total; Optima ; 2;

25% ;L

v = Total; Suficiente;

5;63%

= |nsuficiente = Suficiente = Optima NS/NC

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: El 63 % de los policias considera que su formacion fue suficiente, una
porcidon del 25% dice que fue optima y solo el 12% fue insuficiente.
Considerando que la mayoria son personas que tienen una formacion

universitaria referente a Informatica.

La edad de los policias (grafico 1) destaca que el 51% supera los 33
afnos; esto revela que en esta area mayormente circulan, lo que Mark
Prensky (2001a; 2001b; 2006 y 2009) llama “inmigrantes digitales”, es
decir, aquellos actores cuyas edades oscilan de 35 a 55 afos, que no
han nacido con las condiciones de la era digital y que por tal motivo
han tenido que adaptarse a una sociedad cada vez mas tecnificada y

que, en consecuencia, han sufrido un proceso de migracion digital.
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Figura 50

Considera que el Uso del Herramientas en su Labor Pericial

Otro (Por favor especifique)
Facilita el trabajo en grupo, la colaboracién — 88%
y la inclusion con otras dreas/organismos. Total; 7
Promueve el interés y la motivacion para su — 63%
labor pericial Total; 5
Es una herramienta de apoyo resolucién de — 75 %
los casos Total; 6

Es una moda dada la era tecnoldgica en la 0%
que vivimos.

Es un factor determinante en la resolucion — 100%
de los casos. Total; 8

20 40 60 80 100 120

o

M Porcentaje% M Total

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: Segun el grafico, el uso de las Herramientas en la labor pericial,
el personal opina que es un factor determinante en un 100%, que facilita el
trabajo en grupo un 88%, la colaboracion, es una herramienta de apoyo 75%,
y un 63%promueve el interés y motiva en la labor pericial. Es decir que varios

de las personas hay remitido mas de una respuesta a la hora de considerar.
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Figura 51

Problemas no técnicos dentro de las tareas periciales

1;13%

B Desconocimiento en el manejo de los medios-herramientas
Los puntos de pericias no son bien definidos.
Adecuar la herramienta tecnoldgica a mi materia/especialidad
B Tiempo para elaborar los informes
B Burocracia administrativa

B Otro (Por favor especifique)

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

De los porcentajes que refleja este grafico podemos extraer la
conclusién que para la mayoria de los encuestados el problema
no técnico dentro de sus tareas es que existe burocracia
administrativa. Esta opiniéon representa el 50% de los
dependientes. Por otra parte, en la proporcion siguiente, un 37%
opina que el principal problema no-técnico es que los puntos de
pericias no estan bien definidos. En consecuencia, estos factores

determinan que la tarea de elaborar informes tenga obstaculos
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de caracter burocratico o provenientes de los propios requirentes

(esto es, los sujetos que determinan los puntos de pericia).
Figura 15

Nuevas especialidades que se enlistan le gustaria capacitarse

Nuevas especialidades que se enlistan le gustaria
capacitarse
5;22%

8;35%
2; 8%

3;13%

B Informatica Forense M 15.2 Gestion de Calidad

m 15.3 Cibercrimen Uso de software especifico

B Internet de las Cosas ® Auditoria

B Seguridad Informatica W Riesgos y peligros del Internet

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: El gréafico anterior permite observar que los Policias encuestados
reclaman una permanente capacitacion en Seguridad Informatica
principalmente; en segundo lugar, en Cibercrimen, y en menor

proporcion en Informatica Forense y Gestidon de Calidad.

Trabajo Final Integrador “El Laboratorio de Informatica Forense de la
Policia de la Provincia de Formosa: propuestas para maximizar el valor de
su funcién”

Andrea Silvina Villalba

Junio 2022

Pag. 52



~ |UNIVERSIDAD  pacuianpe € ESPECIALIZACION EN
INGENIERIA INFORMATICA FORENSE

Figura 53

¢Ha creado algun sistema de gestion/administracion para la labor

pericial propio del al Seccion/Division?

Si No

Fuente: elaboracion propia a partir de los datos obtenidos en el trabajo.

Nota: En el area no se ha creado ningun tipo de Sistema para la

gestion, administracion pericial
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Figura 54

Software Utilizado en la labor pericial como en rol del perito

Wireshark ; 0; 0%

B ENCASE B AUTOPSY ® UFED Wireshark M Otro

Fuente: elaboracién propia a partir de los datos obtenidos en el trabajo.

Nota: La herramienta mas utilizada es la de Autopsy, luego estan

UFED y ENCASE.
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Figura 55

Analisis realizados en el Ultimo mes-junio 2022

Analisis realizados en el Ultimo mes-Junio 2022

Analisis de :
PenDrive; 14; 8%
Computadora I

otros; 7; 4%

= Andlisis de Telefonos = Analisis de Computadoras PenDrive = otros

Fuente: elaboracién propia a partir de los datos obtenidos en el trabajo.
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CONCLUSIONES

De conformidad a nuestros objetivos especificos, el trabajo de campo
nos ha permitido comprobar que el perfil profesional de los policias
que conforman el Laboratorio en analisis es de profesionales con
formacion especializada en la rama de la informatica, pero no con
formacion especializada en la rama de Informatica Forense; y, a su

vez, dentro de ésta rama no existe una variedad de especialistas.

Las herramientas tecnoldgicas que utilizan actualmente los agentes
en el laboratorio son en su mayor porcentaje de caracter privativo
(brindadas por la misma Institucion Policial), pero también son
utilizadas herramientas de uso libre. En relacion a este punto, hemos
detectado que, si bien por la profesionalidad especifica de los
operadores existe conocimiento sobre el uso de estas herramientas,
hay una demanda concreta de mayor capacitacidén sobre el uso de las

mismas.

Finalmente, en cuanto a los inconvenientes de la labor diaria, se
puede concluir que se tratan de obstaculos de caracter burocratico, y
otros de caracter no técnico referente a la determinacion de puntos
periciales que son elaborados por operadores judiciales (abogados),
en los que se pueden hallar problemas en el paso desde los puntos
requeridos en la pericia al campo técnico especifico de la investigacion

forense informatica, generando probables deficiencias en la
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produccion de un informe util al proceso en donde se requirid la

prueba.

En base a estas conclusiones se ha desarrollado en el siguiente
apartado las recomendaciones que se consideran un aporte para la

mejora y maximizacion de la labor del Laboratorio Forense Policial.

RECOMENDACIONES

Es necesario partir de la creacidon de un area de capacitacion e investigacion
permanente. Debe revisarse la estructura de la organizacion a fin de crear
areas especificas. Una de éstas areas debe ser la encargada de promover la

capacitacién permanente de los agentes del laboratorio Forense®.

Por otra parte, debera promoverse la capacitacion técnica en determinadas
areas de la Informatica Forense; el objetivo es que la Institucion cuente con
especialistas en determinadas areas, por ejemplo, un especialista en imagen
digital. Esta es una meta intermedia, siendo una meta final que dentro del
Laboratorio Forense exista a su vez un laboratorio, por ejemplo, en imagen

digital, y otras areas especiales.

Desde esta perspectiva, resulta valioso resaltar metodologias de interés como
el Proceso Unificado de Recuperacion de Informacion, mas adelante

llamado PURI 7 . Esta metodologia es el resultado de un proyecto de

® Consideramos que seria ideal que desde la Escuela de Cadetes la formacion policial tenga
en su curricula la ensefianza de la Informatica Forense.

’ Extraido de Art. De la Catedra Introduccién a la Informatica Forense(Di Lorio, Lerena, Sain)
el 20/0622.
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investigacion de la Facultad de Ingenieria de la Universidad FASTA que
comenzé en el afo 2011. Su objetivo consistié en establecer una guia de las
tareas a desarrollar para la prestacion de un servicio de Informatica forense
en un ambito judicial o particular. Consideramos necesario implementar esta
metodologia en el Laboratorio Forense de la Policia de la Provincia de
Formosa, con la finalidad de aportar estructura; es decir, generar areas con
roles especificos que tiendan a ordenar la funcion y clarificar los roles a partir

de la distincién de las funciones.

A continuacion, describimos los niveles de actuaciéon del IF en el Proceso
Penal que deberd implementar la Institucidn en la clasificacion de las

funciones.

Se distinguen cuatro niveles: a) Responsable de Identificacion (RI): persona
idonea para las tareas de identificacion; no necesariamente es un especialista

informatico.

b) Especialista en Recoleccion (ER): persona autorizada, entrenada y
calificada para recolectar objetos fisicos pasibles de tener evidencia digital.

Puede necesitar el auxilio de un Especialista en Adquisicién.

c) Especialista en Adquisicidn (EA): esta autorizado, entrenado y calificado
para recolectar dispositivos y para adquirir evidencia digital de éstos (ej.:

imagenes de disco, volcados de memoria).

d) Especialista en Evidencia Digital (EED): experto que puede realizar las

tareas de un Especialista en Adquisicion y ademas tiene conocimientos

Trabajo Final Integrador “El Laboratorio de Informatica Forense de la
Policia de la Provincia de Formosa: propuestas para maximizar el valor de
su funciéon”

Andrea Silvina Villalba

Junio 2022

Pag. 58



£\ [UNIVERSIDAD  FACULTAD DE ESPECIALIZACION EN
'- ) FASTA INGENIERIA INFORMATICA FORENSE
especificos, habilidades y aptitudes que le permiten manejar un amplio rango
de situaciones técnicas, tales como la realizacion de una pericia (cf. art. 244
del CPP; arts. 2° y 7° inc. 13 de la ley 13.016 de Ejercicio de las Profesiones

en Ciencias Informaticas)8.
En el protocolo que utilizamos de modelo (PURI) - Sus Fases son:

o Ease de Relevamiento: Abarca la investigacién para conocer el caso
e identificar los posibles objetos de interés. Esta tase puede
identificarse con las labores investigativas de una investigacion judicial,
o con labores de "reconocimiento o exploracion en el caso de un caso
extra judicial.

= Donde se deberia explorar del caso: Teoria del caso

» Considerar la volatilidad de los datos

= Considerar el Principio de Suficiencia y de Validez legal de la evidencia

digital:

- Suficiencia: "Las evidencias obtenidas y eventualmente analizadas

deberian ser suficientes para lograr los fines investigativos.

- Validez legal: "Para que la evidencia sea admisible, debe haber sido

obtenida respetando las garantias y formas Legales”.

Responsables de Identificacion.

® De conformidad a la “Guia Integral del Empleo de la Informéatica Forense en el Proceso
Penal” elaborada por Info-Lab, grupo de la UFASTA.
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Actividad: Identificacion de Documentacion (Legal y Técnico)
Tareas:
- Relevamiento de documentos legales (Legal)
- Relevamiento de documentos técnicos (Técnico)
-Relevamiento de documentos administrativos (Legal)
- Relevamiento de documentos de seguridad légica y fisica (Técnico)
Técnicas:
* Pedidos de oficio

» Exploracién en Internet: Por ej. Técnicas de OSINT: busqueda de
informacion de fuentes abiertas, redes sociales, buscadores, internet

en general, etc.

o Fase de Recoleccion: Abarca las acciones y medidas necesarias para
obtener los equipos fisicos, y/o las posibles fuentes de datos, sobre los

cuales se debera trabajar posteriormente.

-Presentacion Espontanea: Un tercero o victima entrega

voluntariamente los soportes de evidencia digital.
-Allanamiento: Secuestro del soporte de evidencia digital.

Consideraciones:
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-Suficiencia, es posible realizar la adquisicion en el lugar, tomar notas y

fotografias.
-Actas de secuestro y cadena de custodia.
-Preservacién adecuada del soporte de evidencia digital.
Especialista en Recoleccién

Actividades:

» |dentificacion de Infraestructura
- Visual
-Herramientas para enumeracion: por ej: NMAP

= Adquisicion de memoria Principal: por ej: FTK Imager

= Adquisicion de trafico de Red. por ej: Wireshark
Recoleccion:

-Secuestro: asegurar la escena, registrar, fotografiar, filmar,

identificar
-Embalaje: clasificar, embalar, rotular
- Transporte: Evitar la contaminacion.

o Fase de Adquisicion;

Abarca todas las actividades en las que se obtiene la imagen forense

dela
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informacion que luego se extraera y analizara.

Esta fase puede realizarse tanto In situ es decir, en el lugar del hecho,
durante un allanamiento, o bien en un laboratorio forense luego de

haber recolectado los objetos.

-Medios de almacenamiento persistente:

- Bloqueo de escritura: Por hardware o por software

Duplicacion, Validacién y Resguardo: Hash y copias de resguardo
-Memoria volatil:

- Captura (CrashDump) y resguardo.

o Ease de Preparacién:

Involucra las tareas técnicas de preparacion del ambiente de trabajo del
informatico forense, restauracién de la imagen y seleccion del conjunto
de herramientas a utilizar en funcion de lo requerido en los puntos
periciales.
Tareas previstas:

- Verificar y/o Generar Espacio libre

- Analisis de Imagenes

- Seleccién de herramientas

- Montar Imagenes

- Generacion de Maquinas virtuales
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o Fase de Extraccion_ v _Analisis: Abarca la extraccion de datos,

analisis, busqueda y

descubrimiento de evidencia digital.

Comprende las tareas de extraccidon de la informacion de las copias
forenses, seleccidén de la potencial evidencia digital, y su analisis en
relacion al caso y a los puntos periciales o requerimientos de un

particular.

v Extraccion a nivel aplicacién
v Extraccion a nivel plataforma

v' Extraccion a bajo nivel

Extraccién a nivel aplicacion/plataforma:

v' Busqueda de archivos recientes
v Aplicaciones utilizadas

v" Logs de aplicaciones

v' Historiales

v" Cloud

v MVS

v Sistema Operativo

Extraccion a bajo nivel:

v File y Data Carving

v" Archivos
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v Palabras claves
Andlisis: Evaluacidon de las tareas a realizar acorde a los puntos de
pericia:
-Relevancia: La evidencia debe ser util para las necesidades
investigativas y/ o
los puntos probatorios de cada caso concreto. No ser sobreabundante o
superflua. Este principio opera fundamentalmente como criterio de
seleccion
de evidencia.
Suficiencia: Las evidencias obtenidas y eventualmente analizadas
deberian ser
suficientes para lograr los fines investigativos.
Validez legal: Para que la evidencia sea admisible, debe haber sido
obtenida
respetando las garantias y formas legales.
Anadlisis de Contenidos: busqueda de informacién en el contenido,
extraccion de
metadatos propios del archivo
Andlisis de Correlaciones: Identificar relaciones entre elementos.
Fase de Presentacion: Comprende la preparacion de los informes
necesarios, el material a entregar y la presentacién del caso.
Tareas previstas:

v" Armado de Informe con respuesta a los puntos periciales

Trabajo Final Integrador “El Laboratorio de Informatica Forense de la
Policia de la Provincia de Formosa: propuestas para maximizar el valor de
su funciéon”

Andrea Silvina Villalba

Junio 2022

Pag. 64



|- ~~\ [UNIVERSIDAD  FACULTAD DE ESPEQIALIZACI()N EN
@ | ‘FASTA INGENIERIA INFORMATICA FORENSE
v" Preparacién de los Anexos Documentales
v Generacion de Glosario
v' Entrega (Remitos, Copia de Informe)

v Preparacién de contenido y presentacién para exposiciéon en Juicio.

Es fundamental llenar un actual vacio en el trabajo del Laboratorio,
consistente en la falta de adopcidn de estandares y procedimientos de buenas
practicas, como ser ISO/IEC 27037 la cual indica procesos especificos
relacionados al tratamiento de evidencia digital; y otras normas a tener en
cuenta como son la ISO 27041, 27042, 27043 y la 27050. Sus objetivos
fundamentales son el aseguramiento de la calidad en las herramientas y
procedimientos para el andlisis forense de la evidencia digital (RIVETTI,

GAMARRA, & PARRA DE GALLO, AGOSTO-2020)

También es importante que la Institucion tome la experiencia desarrollada en
otras jurisdicciones, tal como ser la “Guia de Buenas Practicas para el
Registro y Preservacion de Elementos Probatorios y/o con fines cautelares a

través de la cadena de custodia” de la Procuracion General de la Nacién®.

En cuanto al dialogo entre los requirentes de informes (poder judicial) y el
Laboratorio, consideramos apropiado la adopcion de protocolos comunes,

autdctonos, que permitan eliminar los obstaculos burocraticos, asi como los

° Disponible en https://www.mpf.gov.ar/resoluciones/pgn/2019/PGN-0076-2019-001.pdf
Ultima consulta: 24/06/2022.
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desentendimientos en cuando a la determinacién de los puntos de pericia. Por
ejemplo, se podria establecer un sistema de trazabilidad del manejo de la

evidencia entre

ambos organismos; asi como un glosario de términos técnicos que facilite la

escritura de los puntos periciales?.

Como nos han recalcado en las catedras introductorias de la especializacion
que “las guias y protocolos, las tutorias y los procesos de comunicacion y
asesoramiento constituyen tres fuentes de auxilio para que la prueba pericial
informatica constituya un aporte efectivo al proceso judicial’ y que ..“la labor
pericial es un “baile de a dos”, No es posible llevar a cabo esta danza si todo

se reduce a intercambio de papeles y efectos”, '

Otro punto a considerar y no menor es la parte edilicia que en la actualidad,
solo existe un lugar compartido para el grupo de trabajo y se deberia
considerar las necesidades de espacios como, por ejemplo: Areas de control
(de Objetos, de personal, de visitantes, de insumos), - Areas de depésitos (De

insumos, de objetos a peritar, Area de recepcion, etc.). Considerando los

% Sefalamos este problema en particular, porque los puntos de pericia amplios dificultan el
trabajo pericial. Por caso, si se solicita se periten las imagenes de un celular seria una tarea
superflua que desgasta recursos el peritar la totalidad de imagenes del dispositivo; mas bien
seria necesario que al elaborar los puntos de pericia se especifique el tipo de archivo o que
se refiere por ejemplo a las tomadas por la camara digital.

" Apuntes de Catedra Introduccién a la Inf. Forense Ing. Di Lorio, Ing. Lerena, Mg. Sain-2021-
consultado 24/06/22
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actores, objetos, equipamiento basico y especifico, areas de resguardo de

pruebas y definiciones geograficas“'?

2 Cap. 3 Guia rapida para el disefio de un laboratorio de Informatica Forense-Info-Lab p.88
Consultado 24/06/22
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CONCLUSION FINAL

La Seccion de Delitos Informaticos del Laboratorio de la Policia Cientifica de
la Policia de la Provincia de Formosa si bien cuenta con equipamiento
tecnolégico adecuado, personal capacitado y un protocolo tomado de otra

Provincia, presenta algunas deficiencias superables.

El perfil profesional de los operadores de la organizacion que se ha analizado
necesita de capacitacion temprana, durante la formacién policial en el Instituto
Superior de Formacion Policial de Formosa, incorporando la materia

Informatica Forense a su curricula.

Los agentes que prestan servicio en el Laboratorio deben ser
permanentemente capacitados de modo tal que la organizaciéon cuente con
operadores especialistas en determinadas areas (imagen digital, redes, etc).
Para acompafar la capacitacion debe generarse infraestructura fisica con
normas de seguridad apropiadas que también hagan posible la investigacién
desde el laboratorio, y que permita a su vez generar software propio. Este
objetivo requiere la implementacion de la division en areas especialistas con

la infraestructura adecuada y el personal capacitado.

La adopcion de las mejoras anteriormente sefaladas debe permitir la
generacion de un protocolo original y autdéctono que responda a la realidad
local; este protocolo debe contemplar cuestiones como ser las relaciones

entre el Poder Judicial y el Laboratorio Forense dependiente de la Policia de
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Formosa, asi como la trazabilidad y seguridad de la prueba (manejo de la

cadena de custodia, etc).

Finalmente, se requiere la urgente adopcion de estandares de calidad, hoy

ausente en la prestacion del servicio.
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ANEXO N° 1

PROTOCOLO DE CUESTIONARIO PARA POLICIAS DE LA

DIVISION DE DELITOS INFORMATICOS

Estimado: Este cuestionario tiene como finalidad la realizacion de un
trabajo de investigacion para obtener mi titulo de posgrado como
Especialista en Informatica Forense recogiendo datos acerca del uso
de las herramientas forenses, practicas, administracion, relacionadas
con su labor dentro de la Institucion. La informacion obtenida se tratara
de manera confidencial, por favor responda con total tranquilidad y

sinceridad

DATOS PERSONALES:

1. Edad

1.1.Entre22a26 o
1.2.Entre27a32 0o
1.3.Entre33a39 o

1.4.40 o mas O

2. Sexo

2.1.Hombre o
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2.2. Mujer m
2.3.NS/NC O

DE LA PROFESION

3. Tiempo en el Division de Delitos Informéaticos de la Policia
3.1.Menos de 5 afios O
3.2.Entre 5- 10 afos ©
3.3.10 aflos o mas m

3.4.NS/NC 0o

4. Cree que cuenta con medios-herramientas tecnoldgicos para realizar

su labor como deberia ¢Desarrolla usted sus tareas utilizando dichos

medios-herramientas?

4 1.Frecuentemente o

4.2. En ocasiones O
4.3.Nunca O
4.4 .NS/NC O

5. ¢Con qué frecuencia hace uso de estos medios para apoyar su labor

pericial?

5.1.Una vez por semana «O
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5.2. Siempre m
5.3. Rara vez m
5.4.Nunca m
55.NS/NC o

6. La utilizacién de los medios-herramientas tecnoldgicas, que la
Divisién ha puesto a su disposicion en el laboratorio, ha contribuido

a mejorar la imparticién de sus labores de manera:

6.1. Significativa o
6.2. Irrelevante O
6.3. Alternativa O

6.4. Otro (Por favor especifique)

6.5.NS/NC o

7. En el cuatrimestre ¢cuantas veces remite casos porque no pueden
analizar y remiten a otras esferas como naci6on u otro organismo

competente? Por citar un ejemplo: andlisis de voz

7.1.Entre 75% y 100% o
7.2.Entre 50% y 75% o
7.3.Entre 25% y 50% O

7.4.0% O
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7.5.NS/NC m

8. ¢Cudl es el dominio de habilidades que tiene en el manejo de
Software y Herramientas (se refiere a Software y Hardware para hacer

analisis) para sus labores periciales?

8.1.Nulo m
8.2.Suficiente o
8.3.Bueno m
8.4.Excelente o
8.5.NS/NC O
9. ¢Si tuviera que calificar la Metodologia de Actuacién de la Divisién,
diria que Usted se encuentra de acuerdo a su labor?
9.1. Muy Satisfecho o
9.2. Satisfecho o
9.3. Poco Satisfecho o

9.4. Nada Satisfecho o

En el caso de estar nada, poco satisfecho Justifica la repuesta:
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10. ¢ Ha tomado recientemente cursos/capacitaciones para mejorar su labor?
10.1. Si m
10.2. No @O

10.3. NS/NC o

11.;Considera necesarios cursos especiales de formacion en el uso
herramientas especificas?
11.1. Si O
11.2. No O

11.3. NS/NC u|

12.La formacién en el uso de las Herramientas-medios que ha recibido a lo

largo de su trayectoria docente es:

12.1. Insuficiente o
12.2. Suficiente O
12.3. Optima i

12.4. NS/NC O

NOCIONES ACERCA DE LAS Herramientas (Software vy

Hardware).
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13.Considera que el uso de las Herramientas en su labor pericial:
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13.1 Es un factor determinante en

la resolucién de los casos.

13.2 Es una moda dada la era

tecnoldgica en la que vivimos.

13.3 Es una herramienta de apoyo

resolucion de los casos

13.4 Promueve el interés y la

motivacion para su labor pericial

13.5 Facilita el trabajo en grupo, la
colaboracion y la inclusion con

otras areas/organismos.

13.9 Otro (Por favor especifique)

14. ;A qué problemas (no técnicos) se ha enfrentado dentro de su labor?

14.1 Desconocimiento en el manejo

de los medios-herramientas
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14.2 Los puntos de pericias no son | o

bien definidos.

14.3 Adecuar la herramienta | o
tecnologica a mi

materia/especialidad

14.4 Tiempo para elaborar los |

informes

14.5 Burocracia administrativa

146 Otro (Por favor

especifique)

15. Especifique en cuéles de las nuevas especialidades que se enlistan le

gustaria capacitarse:

, No me
Me Suena Mas o
, . gustaria
gustaria interesante menos
151 Informatica | o O O O
Forense
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15.2 Gestion de

Calidad

15.3 Cibercrimen

15.4 Uso de software

especifico

15.5 Internet de las

Cosas

16.6 Auditoria

15.7 Seguridad

Informatica

15.8 Riesgos y peligros

del Internet

15.9 Redes sociales

O O
O O
O O
O O
O O
O O
O O
O O

16. ¢ Ha creado algun sistema de gestion/administracion para la labor pericial

propio del al Seccion/Division?

16.1.

Si o

16.2. No o
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17.Indique el software que emplea como apoyo paradesarrollar su clase:
17.1. ENCASE m
17.2. AUTOPSY o
17.3. UFED m
17.4. Wireshark o

17.5. Otro (Por favor especifique):

18.¢En los (ltimos tiempos que fue lo que mas pidieron que realice en

cuanto a anélisis?

18.1. Andlisis de correo electrénico |
18.2. Analisis de Imagen o

18.3. Grooming

18.4. Secuestros virtuales

18.5. Cyber Bull ying

18.6. Amenazas digitales
18.7. Estafas o fraudes electronicos
18.8. Delitos econdmicos
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ANEXO N° 2
ENTREVISTA AL COMISIARIO

e Institucién: Policia de la Provincia de Formosa -. Division de Delitos
Informaticos.

e Lugar: Formosa - Argentina

e Fecha: Junio, 2019

e Dirigido a: Personal a cargo de la direccion

e Caracteristicas de la Entrevista: Confidencial

PREGUNTAS

1) ¢Cuando se cred la unidad Division de Informatica Forense?
2) ¢Cual es el perfil del egresado?
3) ¢Qué dificultades tienen los peritos dentro de labor?

4) Los colegas han recibido capacitacion durante el periodo 20227

RESPUESTAS

1) Esta respondida en la primera parte donde se especifica

Organigrama, funciones y estructura.
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2) Todos tienen especialidad en el tema con capacitaciones
realizadas, hay un Lic. en Informatica y se encuentra estudiando

Ing. Informatica, Desarrollador de Software, Seguridad Informatica.

3) Llegan para peritar de todo el interior provincial con el que a veces
los tiempos, la distancia y la burocracia nos hacen mas dificil todo.
Ademas de capital y nos remiten del Juzgado a nuestra area. Es
decir, tenemos mucho trabajo, tengo 8 personas que estan
trabajando en el drea y hay mucho por mejorar.

4) Con respecto a las dificultades técnicas los profesionales piden
mayor capacidad de Hardware y herramientas para la gestion en
sus labores y por supuesto capacitaciones para manejar las
herramientas como asi también de nuevas tematicas que van
apareciendo y que van adquiriendo preponderancia.

5) En este ultimo afio no se ha recibido capacitacion, pero hemos
recibido anteriormente de la Policia Federal y entre otras

capacitaciones mas referente al area.
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ANEXO N° 3
LISTADO DE EQUIPAMIENTO INFORMATICO

e ESTABLECIMIENTO: Policia Cientifica de la Provincia de Formosa
e LUGAR: Ciudad de Formosa - Argentina

e FECHA: 12 de abril de 2022- Hora: 10:30 AM

e ENTREVISTADOR: Andrea S. Villalba

e ENTREVISTADO: An6nimo

e PUESTO EN LA INSTITUCION: Encargado del Lab. Informatica

e TIEMPO APROXIMADO: 10 minutos

*Marque con una cruz los elementos disponibles en la Seccion Delitos

Informaticos:

Sala-Laboratorio Informatica D
Computadoras de escritorio

[ ]
Notebook |:]
Impresoras |:]
Copiadoras de Discos con distintas
tecnologia I:I
Servidor para respaldo -Backup |:]
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Servidor de datos

Herramientas especiales Hardware ()

Herramientas especiales Software ()

L O

Sistema de manejo de Evidencia-Cadena

de Custodia |:|

Gestion de Calidad

[

Laboratorio/ area de Investigacion

L]
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