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Abstract. La recuperacién de la informacion en € ambito de la informética
forense puede ser considerado hoy en dia un proceso critico. Una de las
mayores probleméticas es la falta de un proceso unificado que guie a los
expertos forenses en esta tarea tan compleja. Se presenta en éste trabagjo los
avances obtenidos hasta € momento en e proyecto de investigacion
denominado PURI “Proceso Unificado de Recuperacidon de la Informacion”
cuyo objetivo es formalizar un proceso marco que abarque las fases, tareas,
herramientasy actividades aplicables a diversos entornos y dispositivos.
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1 Introduccién

Con e advenimiento de la Sociedad de la Informacion, las nuevas tecnologias
irrumpen en practicamente todos |os aspectos de nuestra cotidianeidad. Es asi que, la
recuperacion de lainformacion digitalizada pasa a ser considerado un aspecto critico,
tanto en &mbitos privados como publicos. Vinculado este tema a la resolucion de
conflictos judiciales, una de las mayores probleméticas es la falta de un proceso
unificado que guie a los expertos forenses en esta tarea tan complegja, ya sea por la
variedad de plataformas tecnol égicas que pueden encontrarse, como por la diversidad
de formas que puede tomar una evidencia digital.
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En este contexto, complgjo y velozmente cambiante, existen dificultades a sortear en
la recuperacion de informacion que incrementan la complgjidad de la tarea:
defierentes tecnologias, diversidad de métodos de almacenamiento, localizacion de la
informacion, leyes heterogéneas, tecnologias que naturalmente eliminan evidencias,
mecanismos internos de proteccion de la informacion, fata de herramientas
especificas, criptografia, aplicaciones que cubren solo una parte del proceso y de
efectividad desconocida, y falta de guias y de mecanismos de validacion.

La finalidad de la informatica forense es € hallazgo de informacién de valor
amacenado o transmitido en forma binaria, con e fin de ayudar a determinar €l
origen de incidentes.

La correcta extraccion de lainformacién es crucial en la obtencién de evidenciasy es
justamente el objeto de andlisis de este proyecto.

Un proceso clasisco de recuperacion de la informacién comprende al menos las
siguientes etapas bésicas: adquisicién, validacion, andlisis, interpretacién,
documentacién y presentacion de las pruebas; por lo tanto, se trata de un proceso
compuesto de varias etapas de distinta naturaleza que, por consiguiente, presentan
diferentes probleméticas y dificultades a sobrellevar.

Durante la redizacion del proyecto “Proceso Unificado de Recuperacion de
Informacion” que en adelante denominaremos PURI, se han estudiado las técnicas y
herramientas disponibles en e mercado con € fin de generar un proceso que
proponga aternativas al profesional forense.

En & presente documento, se presenta € estado actual del proyecto y se introducen
los resultados obtenidos en |a etapa de validacion del proceso unificado propuesto.

2 LalInformética Forense

La automatizacién de los célculos en lainformacion, lairrupcion de la informética, y
la expansién de la capacidad de los dispositivos, ha generado que e volumen de
informacion almacenada crezca exponencialmente. El valor de estos datos, que
forman parte de la realidad de nuestras vidas, ha obligado en algunos casos a darles
carécter de criticos.

La Informaética Forense nace como una rama de las ciencias forenses, una disciplina
auxiliar ala justicia, que consiste en la aplicacion de técnicas que permiten adquirir,
validar, analizar y presentar datos que han sido procesados electronicamente y
guardados en un medio computacional.

L as tareas de informatica forense pueden llevarse a cabo tanto en procesos judiciales,
como en cuestiones extra judiciales, sin embargo, la importancia de contar con un
proceso unificado que auxilie en estas tareas esta relacionada con la existencia de un
aval cientifico que le permitaaun oficial dejusticia confiar en las tareas desarrolladas
dentro de un proceso judicial.

El Dr. Julio Téllez Valdés define a Delito Informatico como “una conducta tipica,
antijuridicay culpable en que se tiene alas computadoras como instrumento o fin”, es
decir, como instrumento para cometer cualquiera de los delitos ya tipificados, o como
un fin en st mismo. Por g.emplo, en una estafa a través de sistemas informéticos, la



informatica es e medio; en cambio, en e caso de la distribucion de virus
informaticos, lainforméticaes € fin.

En Argentina, la ley de delitos informéticos, ley 26.388 es sancionada en Junio del
ano 2008.

Es asi que, a pesar del carécter correctivo que demarcan las bases de la informética
forense, orientadas en forma casi exclusiva al marco legal, hoy en dia su acance es
mucho més amplio, considerando que la presencia de las tecnologias de la
informacion y la comunicacion en la sociedad es unatendenciairreversible.

3 El Proyecto

El proyecto PURI nace en la conjuncion de dos catedras docentes de la facultad de
Ingenieria de la Universidad FASTA, la catedra de Sistemas Operativos y la de
Informatica y Derecho.

Tiene como objetivo general la generacion de un proceso unificado para recuperar
informacion y la presentacion de propuestas de desarrollo de nuevas técnicas y
herramientas, a partir de la deteccion de carencias.

Los objetivos especificos derivados del objetivo general propuesto son:

* El estudio y analisis de las fases a seguir para la recuperacion de la
informacion segun las buenas practicas sugeridas por organismos internacionales.

* La generacion de un proceso unificado de recuperacion de la informacion,
donde para cada una de las fases se indique: el objetivo, las tareas que la componen,
las técnicas disponibles y las herramientas.

* La propuesta de nuevas técnicas a utilizar en areas carentes.

* La propuesta de desarrollo de nuevas herramientas y el desarrollo de
prototipos funcionales

Para alcanzar los objetivos mencionados, se definen entonces cinco etapas bien
identificadas, que conforman el plan de trabajo del proyecto con una duracién
estimada en veinticuatro meses.

En la primer etapa se propone realizar una investigacion del tipo exploratorio para
recopilar y analizar toda la documentacion obtenida sobre recuperacion de
informacion con el fin de conocer el estado del arte. Luego, se procede a sintetizar y
formalizar este conocimiento en un proceso unificado divido por fases, cada una con
sus objetivos, técnicas y tareas especificas. El proceso luego se validara con al menos
dos casos de uso tipicos en distintas técnologias base.

En esta etapa se prevé también el estudio de las técnicas y herramientas disponibles
en el mercado con el fin de generar un proceso accesible al profesional forense actual.
Una vez validado el proceso, en la etapa siguiente se prevé estudiar, analizar y
proponer, sobre los nichos carentes, el desarrollo de nuevas técnicas y herramientas,
sobre las que se trabajara en el desarrollo y validacion del prototipo.

Finalizado el proyecto se espera obtener el disefio de un proceso, las propuestas de las
técnicas y herramientas efectivas al efecto de las fases carentes de ellas y los
prototipos correspondientes.



Actualmente, el Proyecto se encuentra finalizando la segunda etapa, es decir, en la
fase de validacion del proceso obtenido en la primer etapa.

En la redaccion propuesta de proceso se sugieren ciertas herramientas hoy existentes
en el mercado. Se han considerado las siguientes variables para determinar que
herramientas sugerir: las pruebas de efectividad técnica realizadas por el equipo, el
tipo de licencia (es decir, si se trata de software libre o propietario, si es open source o
no), la compaiiia de respaldo, y el grado de madurez de la técnica.

4 El Proceso Propuesto

El objetivo general del proyecto es crear un proceso unificado de recuperacion de
informacion a partir de la estructuracion y organizacion de las tareas, técnicas y
herramientas que lo componen, respetando las buenas précticas propuestas por los
organismos internacionales, de manera que se convierta en un elemento de guia 'y
consulta para los profesionales forenses, tanto en el dmbito comercial como en €
judicial.

Este proceso se define como una secuencia de fases compuestas por etapas que
involucran tareas a llevar a cabo aplicando técnicas implementadas por herramientas
concretas que permiten gecutar dichas taress.

Este modo de definir € proceso, brindard una vision detallada y abarcadora de todo lo
concerniente a esta actividad.

A continuacion se presenta € Proceso Unificado de Recuperacion de la Informacion
propuesto:

Fase de Adquisicion

Esta fase comprende toda actividad vinculada con la generacidn de una réplica exacta
de todo e contenido digital alojado en el dispositivo original. EI motivo de realizar
una copia de tal informacion viene originado por distintas razones que se mencionan a
continuacion:

1) Laciencia forense debe respetar tres principios basicos: No contaminacion, actuar
metédicamente y Mantener la cadena de evidencia. Justamente en las ciencias
informéticas la no contaminacién se garantiza a traves de la copia bit a bit del
original, de esa manera, al trabagjar sobre la copia se resguarda € origina y se
garantizala no contaminacién de la evidencia.

2) Ademés, d proceso de recuperacion de informacién demanda cierto tiempo,
durante el cua el dispositivo quedaria inutilizado para otras actividades. Al trabgjar
sobre la copia, se podriaentregar el original a duefio.

3) Eventualmente el dispositivo que almacena la informacién en cuestion puede no
ser siempre el mas indicado para llevar a cabo las pruebas requeridas, debido a
problemas de accesibilidad o velocidad. Esta es otra razon que fundamenta la
obtencion de una copia exacta de los datos a fin de trabgjarlos eficientemente en un
entorno apropiado.

Esta fase de adquisicion comprende etapas que de acuerdo a entorno en € que se
deba llevar a cabo larecuperacion de la informacion, aplicara o no involucrarlas en e




proceso. Es asi que se procedio a dividir la adquisicion de dispositivos méviles de
otros dispositivos por sus caracteristicas altamente diferenciadoras a todo nivel, tanto
fisico (hardware), como |6gico (software).
A continuacion se enumeran dichas etapas.

1. Adquisicién de medio de almacenamiento persistente

2. Adquisicion de medio de @ macenamiento vol étil

3. Adquisicion de tarjetas SIM.

4, Adquisicién de Tarjetas de Memoria Extraible Persistente del dispositivo movil

5. Adquisicién de Memoria ROM internadel dispositivo mévil

6. Adquisicion de Memoria Volatil (RAM) del dispositivo movil

Estas etapas, a su vez, comparten una secuencia de tareas que basicamente consisten
en: 1.Bloquear € dispositivo para evitar escrituras indeseadas. Este proceso puede ser
por hardware o software.

2.Capturar y resguardar una copia fiel del contenido del dispositivo. Esta copia
debe ser anivel bit con e fin de que sea una réplica exactadel original.

3.Comprimir o dividir laiméagen obtenida. Esto con € fin de poder almacenarla en
un medio con menor capacidad que el original.

4.Validar la copia con los datos originales, para asegurar que la copia a sido bien
realizada. Usualmente mediante algun algoritmo de hash.

Fase de Preparacion
Esta fase involucra todos los procedimientos necesarios para generar € entorno de

pruebas preciso para llevar a cabo en primer lugar la inspeccién, y eventualmente la
recuperacion de lainformacion.

Como primera etapa, la fase de preparacion contempla la restauracién de la imagen.
Esto significa que si lamisma se encontrara dividida, encriptada o comprimida debera
realizarse el proceso contrario, afin delograr e original.

A continuacion se debera validar que la restauracion ha sido exitosa mediante un
algoritmo de hash, como se menciono previamente.

Si laimagen que se obtuvo es de un sistema de archivos de un determinado sistema
operativo, entonces sera Util generar una maguina virtual que tome dicha imagen
como su disco principal. Al hacerlo se deberiarealizar una copiaafin de no dterar la
imagen original.

Opcionalmente puede montarse la imagen a fin de tratar los datos contenidos en la
misma como un dispositivo de almacenamiento conectado a equipo de trabajo.
Finalmente esta etapa contempla la identificacion de tipos de sistemas de archivos y
sistemas operativos contenidos en los medios de almacenamiento originales.

Fase de Andlisis

Esta fase comprende el fuerte del trabajo en donde se analiza e contenido adquirido
en busca de vestigios de lo que se quiere hallar. El objetivo fina de lafase de andlisis
en el caso de un proceso judicial o pre-judicial es encontrar la denominada Evidencia
Digital, es decir, aquello que relaciona € hecho ocurrido con € “imputado” y la
“victima’. Entonces, se piensa en la evidencia digital como en un tipo de evidencia
fisica que esta construida de campos magnéticos y pulsos electrénicos que pueden ser
recolectados y analizados con herramientas y técnicas especiales.



Lafase de andlisis comprende | as siguientes etapas.

1. Extraccién l6gica

2. Extraccion fisica

3. Andlisis derelaciones
La extraccion 16gica representa la recuperacion de informacion eliminada a partir del
sistema de archivos. Por esa razdn se denomina “l6gica’, ya que no se accede en
forma directa a los bloques, sino a través del Sistema de Archivos, y del Sistema
Operativo como intermediario. La mayoria de los sistemas operativos no eliminan la
informacion en el momento en e que un Usuario solicita el borrado de un archivo
determinado, sino que , de alguna manera, dejan registrado que e espacio que
ocupaba dicho archivo ahora se encuentra disponible. De esta manera, por gemplo, S
fuese posible halar tal espacio entonces seria posible reconstruir la informacién
original.
Esta etapa de extraccion |6gica contemplalas siguientes tareas:

*  Recuperacion de archivos eliminados

»  Extraccién de informacidn a examinar por tipo de archivo.

»  Extraccién de metadatos del archivo presentes en el sistema de archivos.

»  Extraccién de metadatos propios del archivo

e Extraccion de archivos protegidos con contrasefia

»  Extraccion de archivos comprimidos

e Extraccién de archivos encriptados

e Determinar € tipo de archivo encriptado

*  Busgueda de determinado tipo de archivo oculto. Estatarea estd vinculadaa
la blsqueda en particular de determinado tipo de archivo, que puede estar
oculto en un nombre de archivo con otra extension

» Busguedade informacién en el area de paginado del Sistema Operativo.

*  Busgueda de Informacion de Configuracion. Referida a la informacion que
puede obtenerse del registry de Windows u otros archivos de configuracion
de las distintos Sistemas Operativos.

»  Busqueda de Informacién en Procesos en Memoria. Referida a la obtencion
de informacién existente en los dump de memoria, en €l caso de
examinacion de equipos que se encontraban en funcionamiento a momento
delaadquisicion.

La extraccion fisica comprende la bisgueda de la informacion directamente en e
espacio de datos omitiendo todo tipo de estructura de sistema de archivos. Con lo cua
se da caso omiso a los metadatos y se aplican diferentes técnicas sobre el contenido
puro del blogue en el dispositivo de almacenamiento.

En esta etapa podrian estar incluidas, de ser necesario, las siguientes tareas:

e Busquedade palabras en el blogue del dispositivo

e Extraccion de archivos en espacio desalojado (marcado como libre) y no
fragmentado

e [Extraccion de archivos en espacios desalojados, que puedan estar
fragmentados

« Laetapa de andlisis de relaciones trata justamente de identificar relaciones
entre conjuntos de archivos, con € fin de obtener una conclusion. Esto
involucra puntualmente la Identificacion de relaciones entre conjunto de



archivos vinculados a una actividad en particular (gj: archivos relacionados a
la navegacion por internet) y la verificacion de aplicaciones instaladas, entre
otros.

5 Situacion Actual y Conclusiones

El proceso propuesto presentado se validdé para las plataformas: Linux Ubuntu,
Android, Windows y Mac OSX. Es decir, se redlizaron tres validaciones en
platafornas de escritorio y una para plataforma de dispositivos méviles.

A partir de esta validacion se detectaron éreas carentes, tanto de técnicas como de
herramientas que apliquen técnicas que han sido propuestas por algunos autores.

Con este mapa de larealidad actual, se procedera a seleccionar |as éreas en las que se
trabgjara en el préximo afio.

Como ya se ha mencionado, las ciencias forenses deben cumplir con tres principios
bésicos. evitar la contaminacion, actuar metédicamente y controlar la cadena de
evidencia. El método es e que permite garantizar € trabajo realizado, su
confrontacién en un juicio oral, de ser necesario, y latrazabilidad.

Por las caracteristicas propias de |as tecnologias de la informacién y la comunicacion,
su gran dinamismo y diversidad, era necesario contar con algiin proceso que sea lo
suficientemente amplio, como para adaptarse a cualquier tecnologia, y a su vez,
tuviera guias concretas de implementacion en plataformas especificas con
herramientas actuales'y a disposicion.

Entendemos que esta primer propuesta de un proceso unificado de recuperacion de la
informacion, su difusion y uso, pueden ser €l puntapié para que este proceso siga
madurando y fortal eciéndose.
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