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Abstract

Con la creciente insercion de la informatica en la vida
diaria, cada vez es mas comun que Sse encuentren
involucrados en  cuestiones judiciales elementos
informéticos, directa o indirectamente. Es entonces
necesario el desarrollo y la adopcion de un método
cientifico y probado para guiar la actuacion informético-
forense. No s6lo se le necesita como guia para la
validacién y verificacion de las pericias que se realicen,
sino también para poder referir a jueces, fiscales,
instructores, abogados y nuevos peritos sobre las
correctas practicas en la disciplina.

1. Introduccion

En la sociedad moderna es cada vez mayor la
prevalencia de dispositivos informéticos y sistema de
informacion para cada vez mas aspectos de la vida de las
personas. Desde las computadoras que se utilizan a diario
para trabajar, hasta los teléfonos inteligentes que cada
vez mas personas llevan consigo, pasando por tarjetas de
crédito, tarjetas de transporte publico, relojes inteligentes,
autos inteligentes, o incluso camaras de video, la
interaccion de las personas con la informatica es cada vez
mayor, y mas sutil que en otras épocas. De esta
interaccion, los sistemas informéticos se convierten en
fuentes de informacién objetiva, organizada y confiable
sobre las personas y sus actividades. Esto es de suma
importancia para instancias legales en las cudles pueda
ser necesario utilizar, verificar o correlacionar la

informacion  que  recuperan  diversos  sistemas
informaticos sobre un individuo.
Esta informacion debe recuperarse de forma

organizada, coherente, y siguiendo un proceso que sea
repetible y replicable, tratando de no alterar los objetos
de pericia, o alterarlos lo menos posible, para que la

informacién recuperada por el perito o experto
informatico ser incluida en un proceso judicial.

Sin embargo, la velocidad del desarrollo tecnologico,
la diversidad de tecnologias y la reciente irrupcion de la
informatica en la sociedad conspiraron para generar una
situacion en donde hay expertos con un alto grado de
conocimiento informatico pero poca experiencia judicial
forense, o expertos judiciales con pocos conocimientos
de informética. Los individuos que relnen el
conocimiento técnico y legal para afrontar la situacion
actual son una pequefia minoria, y hay poco soporte
formal para su actuar.

Aungue existen guias de recomendaciones,
sugerencias, buenas practicas y algunos protocolos
provisorios para afrontar la realidad, es claro que se
necesita la propuesta de protocolos o guias que puedan
enmarcarse en la situacion legal e institucional de nuestra
region, para brindar a los expertos informaticos un marco
de actuacion, y al sistema judicial una herramienta con la
cual guiar, capacitar y medir el desempefio de sus peritos
informéticos.

2. Marco Tedrico y Trabajo Previo

A lo largo de los afios diversas instituciones han
propuesto guias de recomendaciones y buenas practicas
[1-5] que orientan a los profesionales en la realizacion de
pericias, informes de juicio experto y procesos de
recuperacion de informacion en ambientes no
judicializados o con fines privados. También se
formularon diversos Request For Comments [6] con
respecto a cuestiones de la informética forense, y luego la
norma ISO/IEC 27037 [7] sobre la adquisicion vy
preservacion de evidencia digital, junto con la norma
ISO/IEC 27043 que estd en preparacion [8] sobre los
principios y procesos de una investigacion digital. La
problematica con estos documentos es que son acotados



en su alcance, dificiles de adaptar a la normativa de
nuestro pais y nuestra situacion institucional, o no estan
terminados y evaluados por la comunidad cientifica. Por
estas razones es necesario tomarlos como base,
generalizar un proceso abarcador y adaptarlo a la realidad
de nuestro pais.

Un primer paso en ésta direccion fue dado por Podesta
et al. [9], y luego profundizaron algunos aspectos de la
problematica de Cloud Computing [10]. Sin embargo,
estos trabajos asumen que los objetos y equipos sobre los
que debe trabajar el perito ya se encuentran secuestrados
o disponibles en el laboratorio, es decir, no indican el
correcto proceder al momento de recolectar las fuentes de
evidencia digital. Tampoco se definen roles ni
responsabilidades, como se hace en las Normas ISO, y
quedan pendientes las cuestiones de una implementacion
y préctica real del proceso propuesto en ambientes e
instituciones reales. A continuacion se veran algunos
conceptos de Informética Forense & Respuesta a
Incidentes (IFRI) que sentaran la base para el Desarrollo
y Propuesta de este trabajo.

Las guias de recomendaciones existentes plantean, a
grandes rasgos, el mismo proceso, con mayor o menor
nivel de detalle y con distintas consideraciones sobre el
proceso legal. Algunos de los conceptos que manejan
todas las guias son:

e Evidencia digital: es informacion o datos,
almacenada o transmitida en un medio
informético, que puede ser utilizado como
evidencia en un proceso judicial. La evidencia
digital se caracteriza tanto por su fragilidad como
por la facilidad con que puede realizarse una
copia fiel de la misma®.

e Fuente de evidencia digital: es un medio o
dispositivo del puede obtenerse evidencia digital.

e Relevamiento: es el proceso de buscar, reconocer
y documentar potencial evidencia digital.

e Recoleccidn: es el proceso de secuestrar o reunir
elementos fisicos pasibles de contener evidencia
digital.

e Adquisicion: es el proceso de generar una copia
de datos de un conjunto definido.

e Preservacion: es el proceso de mantener y
resguardar la integridad y/o condicion original de
la potencial evidencia digital.

El célculo de hashes o digestos matematicos se realiza
inmediatamente luego de la Adquisicion, y es una de las
tareas principales para la correcta Preservacion de la
evidencia digital. Por lo general, se utilizan hashes MD5

! Por esta razon, en algunas guias se define la “copia de la evidencia
digital” como una copia fiel, idéntica al original, y que puede
verificarse mediante digestos matematicos. En esta caracteristica
fundamental de la informatica forense, surgen algunas de las diferencias
con respecto a otras ciencias forenses.

0 SHA-1. Si bien hay discusiones respecto de la validez
criptografica de MD5 o SHA-1, la utilizacion de ambos
digestos en conjunto, digestos por segmento de archivo, u
otros digestos criptograficamente seguros, como SHA-2
0 SHA-3, son suficiente medida para brindar el respaldo
necesario

Ademas de los conceptos recién vistos, pueden
considerarse algunos otros conceptos adicionales:

e Extraccion: es el proceso de extraer informacion
particular de las fuentes de evidencia digital. Se
separa del analisis propiamente dicho porque en
ocasiones los procesos de extraccién generan
mucha informacién que luego no resulta ser
evidencia digital, y no merece analisis.

e Andlisis: es el proceso de interpretar la
informacioén extraida en el contexto de los puntos
periciales y el interés de los investigadores del
caso.

Estas definiciones hacen al modelo de proceso, pero
brindan poca informacion en cuanto a las cuestiones
técnicas propiamente dichas. En este punto hay que tener
cuidado, si bien deberian brindarse secuencias de pasos o
recomendaciones sobre como trabajar, si se es demasiado
especifico se corre el riesgo de especializar demasiado el
protocolo sobre una tecnologia.

3. Modelo Propuesto

El modelo que se plantea para la “Guia Integral de
Empleo de la Informatica Forense en el Proceso Penal”
se basa en las fuentes citadas anteriormente, y otras guias
y procesos existentes, buscando obtener un modelo
extensivo que cubra la totalidad del proceso pericial e
investigativo, y lo integre adecuadamente en el proceso
penal, cumpliendo con sus requerimientos y exigencias.
Ademaés de contemplar las guias existentes y los modelos
académicos presentados en distintos  congresos,
conferencias y revistas, se tuvo en cuenta para el
desarrollo de esta guia su insercidn en instituciones reales
y el marco legal de la Provincia de Buenos Aires. Varias
diferencias y modificaciones con respecto a otras guias
surgen de este analisis y del trabajo realizado para
adaptar de la teoria a la realidad.

En primer lugar, se dan definiciones de conceptos y
glosario, similares a las planteadas por las Normas
ISO/IEC 27037 y 27043. Luego, se plantean tres roles
definidos para los expertos, en lugar de los dos roles que
plantea la Norma ISO:

e Especialista en Recoleccion: es un rol bésico,
entrenado con el minimo conocimiento técnico
para manejar adecuadamente la recoleccion de
evidencia digital, y resguardar la escena y los
objetos para evitar la contaminacion o
eliminacién de informacion en las fuentes de
evidencia digital presentes. Este rol también es



ideal para fuerzas de seguridad, que en ocasiones
son las primeras en llegar a una escena del hecho.

e Especialista en Adquisicion: es un rol mas

avanzado, que puede manejar también tareas de
adquisicién 'y preservacion de fuentes de
evidencia digital. Deberia presentarse en la
escena del hecho si es necesario realizar tareas de
adquisicién, ya sea de medios de almacenamiento
volatiles como de informacién volatil.

e Especialista en Evidencia Digital: es el rol del

perito informatico propiamente dicho, quien
realiza la restauraciébn de las imagenes y
volcados, el analisis, y los informes periciales y
presentacién de los resultados.

Si bien los roles se definen distintos entre si, una
misma persona puede asumir mas de un rol de ser
necesario. La separacién de los roles en distintos
individuos permite optimizar los recursos,

Para organizar las tareas, se proponen 6 fases que el
experto informatico recorre a medida que va avanzando
la investigacion o pericia. Cada fase tiene Tareas,
Actividades, Técnicas y Herramientas asociadas. Las
Tareas guian a un nivel macro, mientras que las
Actividades explican y particularizan el actuar. Las
Técnicas y Herramientas se brindan como sugerencias
para resolver una Actividad en particular. Algunas tareas
especiales abarcan més de una fase, o la totalidad del
modelo o proceso. Las fases propuestas son:

Fase de Relevamiento.

Fase de Recoleccion.

Fase de Adquisicion.

Fase de Preparacion.

Fase de Extraccion y Andlisis.
. Fase Presentacion.

En el Grafico del Anexo I, puede verse como se
organizan las Fases y las Tareas dentro de cada una de
ellas. Si bien el gréafico parece indicar un cierto orden o
secuencialidad de las fases y las tareas, debemos destacar
que no es un orden estricto, ya que dependiendo cdmo se
desarrolle la investigacion y la tarea pericial, puede ser
necesario que se vuelva a Fases o Tareas anteriores, para
realizar nuevamente Actividades?.

Se detallardn a continuacién las Fases, con una breve
explicacion de su propésito y las tareas que la componen,
pero sin llegar a los niveles de granularidad mas finos.

La Fase de Relevamiento abarca la investigacion para
conocer el caso e identificar los posibles objetos de
interés. Esta fase puede identificarse con las tareas
investigativas de una investigacion judicial, o con una
entrevista de “reconocimiento” en el caso de un trabajo
privado no judicial. Las tareas que la componen son:

O UTAwN R

2 Nétese que hablamos de “modelo” en lugar de “proceso”, como hacen
otras guias y protocolos, por esta razon.

e Identificacion de documentacién legal y
técnica: consiste en identificar toda la
documentacion, ya sea legal, de infraestructura,
disefio, hardware, software o cualquier otra
documentacion relevante para conocer el caso
en profundidad y poder tomar las decisiones
adecuadas. Si no hay documentacion sobre la
cual trabajar, o no hay consideraciones legales
que deban tenerse en cuenta, no es necesario
profundizar en esta tarea.

e ldentificacion de infraestructura IT: consiste
en identificar la infraestructura de red y/o
hardware sobre la cual se va a trabajar. En
investigaciones donde se involucran redes de
computadoras, servidores, o sistemas Cloud es
muy importante identificar correctamente los
objetos que intervienen para  preparar
adecuadamente las fases de Recoleccién y
Adquisicién.

La Fase de Recoleccién abarca las acciones y medidas
necesarias para obtener los equipos sobre los cuales se
debera trabajar posteriormente. En una investigacion
judicial se corresponde con etapas de allanamiento, o
trabajo sobre una escena del hecho, mientras que en
trabajos particulares contempla el primer contacto con las
fuentes de evidencia digital. Las tareas que la componen
son:

e Deteccion de Infraestructura IT: esta tarea se
compone de actividades relacionadas con
inspeccionar y evaluar el lugar para detectar
todos los objetos de interés para la
investigacion.

e Recoleccion de Obijetos: esta tarea se compone
de las actividades relacionadas con el correcto
levantamiento de los objetos de la escena, y su
correcta preservacién de acuerdo a los
protocolos de cadena de custodia.

La Fase de Adquisicion abarca todas las tareas en las
que se obtienen las copias del contenido que se ira a
analizar. Esta fase puede realizarse tanto en el lugar del
hecho, durante un allanamiento o procedimiento judicial,
0 en un laboratorio forense luego de haber recolectado
los objetos. Las tareas que componen esta fase son:

e Adquisicion de Medios de Almacenamiento
Persistente: consiste en adquirir una copia bit a
bit de los medios de almacenamiento
persistentes de un dispositivo, ya sean discos,
CD/DVD/Blu-Ray, tarjetas de memoria, pen
drive, etc.

e Adquisicién de Datos Volatiles: consiste en
adquirir una copia, con la menor alteracion
posible, de la memoria RAM de los equipos.

e Adquisicién de Trafico de Red: consiste en
adquirir un volcado del trafico de una red. Esta



tarea es especial porque requiere una duracion
en el tiempo mayor que los otros tipos de
adquisicién.

e Adquisicion de Smartcards: consiste en
adquirir una copia de la informacién contenida
en algun tipo de Smartcard. Esta tarea se
distingue de la Adquisicion de Medios de
Almacenamiento Persistentes por la arquitectura
e interfaz marcadamente distinta de las
Smartcards con respecto a los otros.

e Validacion y Resguardo: consiste en generar
digestos matematicos (MD5, SHA-1, SHA-2,
etc) para las imagenes y volcados generados en
la adquisicion.

e Transporte no supervisado: consiste en el
cifrado de la informacion para asegurar que
durante su transporte no pueda realizarse una
copia que pueda comprometer el caso.

La Fase de Preparacion involucra las tareas técnicas
en las que se prepara el ambiente de trabajo del
informatico forense, la restauracion de las imagenes y
volcados forenses, junto con su correspondiente
validacion, y la seleccion de las herramientas apropiadas
para trabajar en la extraccion y el andlisis. Las tareas que
componen esta fase son:

e Preparacion de Extraccion: consiste en
preparar el entorno de trabajo para recomponer,
descomprimir 'y validar las imagenes de
dispositivos, y mapearlos a dispositivos, montar
las imégenes como particiones o generar
maquinas virtuales para el trabajo de analisis.

e ldentificacion: consiste en identificar las
particiones, sistemas de archivos y sistemas
operativos que puedan encontrarse presentes en
las imagenes a analizar.

e Preparacion del Ambiente: consiste en instalar
y configurar las aplicaciones necesarias para el
trabajo de anélisis.

La Fase de Extraccion y Analisis comprende las tareas
de extraccién de la informacion de las iméagenes,
seleccion de la potencial evidencia digital, y su andlisis
en relacion al caso y a los puntos periciales o
requerimientos de un particular.

Con el fin de abstraer lo mejor posible el Analisis y no
atarlo a ninguna tecnologia o plataforma en particular, se
separa en 3 niveles abstractos, el nivel de Aplicacion, el
nivel de Plataforma y el Bajo Nivel. Esta separacion es
un modelo simple permite separar adecuadamente las
actividades especificas de analisis de acuerdo al objeto de
andlisis y su dependencia con técnicas y herramientas
especificas.

Esta fase se compone de las siguientes tareas:

e Extraccion a Nivel de Aplicacion: esta tarea
retine las actividades de anélisis particularizado

a nivel de aplicacién. En esta tarea se extrae
informacion de las aplicaciones instaladas en los
equipos que se analizan, para obtener
informacion de uso de las mismas, archivos
abiertos, historiales y registros de utilizacion,
archivos de datos, etc. El objetivo es conocer
qué se hizo con las aplicaciones con el mayor
grado posible, en la medida que resulte relevante
para el caso.

e Extraccion a Nivel de Plataforma: esta tarea
consiste en la extraccion de informacion
relacionada con el sistema operativo, sistemas
de archivos, y su configuracion. Es de un nivel
inferior que la Extraccion a Nivel de Aplicacion,
pero también permite un andlisis mas profundo.
En esta tarea encontramos actividades como la
extraccién de informacion del registro de
Windows, de un volcado de memoria, de un
sistema de archivos particular, etc.

e Extraccion a Bajo Nivel: en esta tarea se
concentran las actividades de recuperacion de
informacion al nivel 16gico mas bajo, cuestiones
como data carving y file carving, bisqueda de
informacion por medio de expresiones regulares,
busqueda de informacién en las éareas de
paginado o bases de datos en particiones sin
formato, por citar algunos ejemplos. Toda
actividad en donde se esté trabajando a un nivel
inferior al sistema operativo y sus mecanismos
puede considerarse una actividad de bajo nivel.

e Andlisis de Contenidos: es una tarea de alto
nivel que engloba el andlisis del contenido, la
informacion propiamente dicha que se almacena
en los datos extraidos en las tareas
anteriormente mencionadas.

e Andlisis de Relaciones: es una tarea de alto
nivel que engloba el analisis de la relacion de
los distintos elementos y el contenido
recuperado entre si y con los elementos del caso,
para poder descubrir la relevancia de los datos
que se recuperan o los objetos que intervienen
€en un caso.

Como un comentario adicional, las tareas de Analisis
son especiales en el sentido que tienen un alcance mayor
gue solamente la Fase de Extraccion y Analisis. La tarea
de Andlisis de Relaciones puede extenderse por la
totalidad del proceso

Finalmente la Fase de Presentacion comprende el
armado de los informes necesarios y la presentacion del
caso en un juicio o a los solicitantes, sus tareas son:

e Armado del Informe: es una tarea de alto
nivel, que corresponde con la documentacion de
las tareas y actividades realizadas y el armado
de un informe pericial que sea claro, preciso y



permita reproducir y replicar el proceso de
andlisis llevado a cabo.

e Preparacion de la Informacion a Presentar: esta
tarea consiste en la preparacion para una
eventual presentacion, ya sea en juicio o a los
solicitantes de la pericia. En ocasiones es
posible que el perito deba brindar una
presentacion donde explique el trabajo
realizado, ademas del informe correspondiente.

Se han explicado las Fases y sus Tareas, tratando de
mantener breve la exposicion. Como se dijo
anteriormente, las Tareas se componen de Actividades de
menor nivel, particulares a un trabajo determinado. Por
una cuestién de brevedad, no se explicara ese nivel con el

mismo detalle, sin embargo haremos algunas
consideraciones.
Las Actividades tienen asociadas Teécnicas Yy

Herramientas. Por ejemplo, la Actividad de “Extraccion
de archivos en espacio no asignado”, se refiere a las
técnicas de file carving y data carving que permiten
recuperar informacion en situaciones de extrema
adversidad. Para estas Técnicas, se sugieren herramientas
que nuestro grupo de investigacién ha evaluado, utilizado
y comparado. Debido a que las técnicas, y las
herramientas que implementan dichas técnicas, estan
sujetas a cambios y desarrollos tecnoldgicos, éstas se
incorporan en nuestra Guia dentro de Anexos Técnicos y
Hojas de Datos. Esto permite actualizar estas secciones
sin modificar la Guia, lo que brinda estabilidad al modelo
planteado para no tener que validarlo y auditarlo cada vez
que se quiera sugerir una nueva técnica o herramienta
para resolver una Actividad determinada.

4. Conclusiones y Trabajo Futuro

El modelo propuesto en la “Guia Integral de Empleo
de la Informética Forense en el Proceso Penal” es una
propuesta para formalizar y enmarcar la actividad en un
proceso cientifico, evaluado, probado y mejorado a lo
largo de los afios. Se basa en guias y estdndares
internacionales, trabajos del &mbito nacional y regional, y
ademas se combina con la experiencia de criminalistas,
peritos informaticos, abogados, instructores judiciales y
fiscales con experiencia real.

El trabajo en un equipo interdisciplinario ademas
logré una union entre academia y préactica, reuniendo a
los investigadores universitarios con los practicantes
tanto de la actividad pericial como de las actuaciones
judiciales, y eso gener6é una sinergia en la cual ambas
partes aprendieron del otro. Este aprendizaje contribuy6 a
mejorar los modelos iniciales de PURI, que eran
demasiado abstraidos de las problematicas judiciales y
las situaciones que suceden en una investigacion real.
También sirvié de oportunidad para discutir temas de
ocultamiento de informacion, técnicas anti-forenses y

técnicas forenses de alta complejidad a los expertos de
Ministerio Publico, y discutir con ellos la necesidad de
actuar siguiendo determinados protocolos, técnicas, y la
importancia de las distintas formas y fuentes de evidencia
digital para poder trabajar con una imagen completa de
los hechos.

El trabajo a futuro consiste principalmente en la
actualizacion de las Hojas de Datos y Anexos en donde
se ubican los contenidos particularizados de la Guia, que
contienen la informacidn sobre técnicas y herramientas
gue cambia mas rapidamente. Ademas se buscara la
insercion del protocolo en ambientes apropiados, para su
utilizacion, evaluaciéon y mejora tanto desde las
sugerencias y desarrollos que puedan venir del ambito
académico, como aquellas que vengan desde la practica
en su utilizacién e implantacion.
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6. Anexo | — Grafico de Modelo

Modelo de Proceso Unificado de Recuperacion de Informacion
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