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Problematicas en torno a la investigacion de los delitos informaticos

A la hora de abordar las investigaciones vinculadas a delitos informaticos, quienes
desarrollamos la labor investigativa nos enfrentamos a problemas que no siempre son faciles de
resolver, no siendo tampoco uniformes las soluciones adoptadas. Existen diversos obstaculos que
impiden la investigacion eficaz de la delincuencia y el enjuiciamiento penal de los “delincuentes
informaticos”. Obstaculos como fronteras jurisdiccionales, insuficiente capacidad para compartir
los datos de la investigacion, dificultades técnicas para rastrear los origenes de los
ciberdelincuentes, disparidad de capacidades de investigacion y capacidades forenses, escasez
de personal bien preparado y una cooperacion erratica con otras partes responsables de la
seguridad electrénica, son algunas de las cuestiones a tratar.

Basicamente, podemos resumirlas en tres grupos: |. Lo que atane a la tipificacion de
conductas delictivas; Il. La faz del derecho procesal; Ill. La cuestién relativa a la jurisdicciéon y
competencia. Asimismo advertimos otros casos que, de momento, no tienen una solucién
legislativa.

Seguidamente realizaremos una aproximacion a las problematicas que se suscitan y

algunas posibles soluciones.

I. Tipificacion de las conductas delictivas

En lo atinente a los delitos tradicionales, la decisibn de uno o unos cuantos paises de
tipificar como delito ciertas conductas, puede influir en la capacidad de los delincuentes para
actuar en dichos paises. Con todo, cuando se trata de delitos relacionados con Internet, la
capacidad de influencia sobre los delincuentes de un solo pais es mucho mas reducida, ya que
éstos actuan conectandose a la red a partir de cualquier lugar. El fracaso de las investigaciones
internacionales y de las peticiones de extradiciéon es un fendmeno muy frecuente cuando los
delincuentes actuan a partir de paises que no tipifican como delito sus conductas.

La cooperacion oportuna y eficaz entre los paises es fundamental para garantizar el éxito
de una investigacion porque, a diferencia de la investigacion tradicional, es muy corto el tiempo de
que dispone un investigador de delitos cibernéticos. Aunque ya se han concertado algunos
acuerdos de asistencia judicial reciproca, el establecimiento de procedimientos de respuesta
rapida y la cooperacién internacional resultan indispensables.

Uno de los primeros intentos lo realizé el Comité Europeo para los Problemas de la
Delincuencia, 6rgano dependiente del Consejo de Europa dentro del marco de la Unién Europea,
el cual elaboré un convenio preliminar sobre delitos informaticos en la reunién del 25 de mayo de
2001, realizada en Estrasburgo.’

Unos meses después, el 23 de noviembre de 2001, se realizé una nueva reunién del

Consejo de Europa en la ciudad de Budapest, Hungria, en la cual tanto paises europeos como de

1 Hocsman, Heriberto Simén; Negocios en internet; Edit. Astrea; 2005, pag. 259.



otros paises adheridos establecieron el Convenio de Cibercriminalidad?, entendiendo que
debian ponerse de acuerdo sobre algunas cuestiones basicas de la politica penal de cada pais
participante, con miras a prevenir la criminalidad en el ciberespacio y, en particular, de hacerlo
mediante la adopcién de una legislacion apropiada y la mejora de la cooperacion internacional.

Los principales objetivos del Convenio apuntan a la introduccion de conductas tipificadas y
a la coordinacion y cooperacion entre las policias y administraciones de los paises que se
adhieran a éste.

En primer término se precisaron algunas cuestiones terminolégicas, relativas a las
definiciones de: sistema informatico, datos informaticos, prestador de servicio y datos de trafico.

Posteriormente trataron cuestiones relativas al derecho material y el derecho procesal.
Dentro de las disposiciones de derecho material, los delitos informaticos son clasificados en la
Convencion como:

1) Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos vy
sistemas informaticos (acceso ilicito, interceptacion ilicita, atentados contra la integridad de los
datos, atentados contra la integridad del sistema y abuso de equipos e instrumentos técnicos)

2) Infracciones informaticas (falsedad informatica y estafa informatica)

3) Delitos vinculados al contenido (se dirige a tipificar las Infracciones relativas a la
pornografia infantil).

4) Delitos vinculados a violacién de la propiedad intelectual y otros derechos afines. (se
intenta legislar acerca de los atentados a la propiedad intelectual definida por la legislacion de
cada Estado, cuando tales actos sean cometidos deliberadamente, a escala comercial y a través
de un sistema informatico).

Otro de los esfuerzos por aunar criterios uniformes en todo el mundo, es realizado desde la
sede de la Organizacion de Naciones Unidas, a través de las reuniones que se celebran con
frecuencia en el seno de dicha organizacién, y en especial de los Congresos sobre Prevencion del
Delito y Justicia Penal, en donde se ha tomado este topico como un desafio en el cual avanzar.

Segun el documento elaborado en el marco del Undécimo Congreso sobre Prevencion
del Delito y Justicia Penal® las formas delictivas halladas serian:

1) Aquellos delitos informaticos que atacan a las propias tecnologias de la informacién y
las comunicaciones, y a los que algunas veces se hace referencia como delitos contra la
confidencialidad, la integridad o la disponibilidad de sistemas de computadoras. Estos incluyen
formas de robo de servicios de telecomunicacién y robo de servicios de computacién utilizando
diversas técnicas de pirateria (segun la tecnologia, estos incluyen acceso no autorizado, robo de
cbdigos y contrasefias, clonacion digital, robo de la informacién contenida en la banda magnética
de la tarjeta de crédito -skimming- y otros). Los servidores y los sitios web pueden ser blancos de

ataques de servicios. En algunos casos, esos delitos son el resultado de los ataques distribuidos

2 Version online disponible en: http:/conventions.coe.int/Treaty/en/Treaties/html/185-SPA.htm. Accesible: marzo de
2014.

3 ONU; Undécimo Congreso sobre Prevencion de Delito y Justicia Penal — 18 al 25 de abril de 2005 en Bangkok,
Tailandia; AJICONF: 203/14.
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de denegacién de servicio en que docenas o cientos de computadoras comprometidas se utilizan
como “zombies” para bombardear el blanco escogido con peticiones tan numerosas que no se
puede atender a ninguna.

2) Delitos que emplean a las computadoras como instrumentos o medios para
cometerlos. Hay sitios web dedicados al “carding” (falsificacion de tarjetas de crédito), que incluye
la produccién de moneda falsificada de gran calidad y pasaportes. El robo de datos abarca un
espectro amplio, desde la pirateria de informacion y el espionaje industrial hasta la transgresion de
derechos de autor (robo de propiedad intelectual en forma de programas informaticos pirata,
ficheros de musica, video digital y otros). El robo de datos quiza no sea sencillamente un delito
econdmico; también puede violar la privacidad y los derechos conexos del individuo en los nuevos
delitos asociados con el robo de la identidad.

3) Delitos clasicos de defraudaciones pero relacionados con las computadoras, incluidos
el robo econémico, como los ataques de pirateria contra bancos o sistemas financieros, o el
fraude, incluida la transferencia electrénica de fondos. También se han expresado inquietudes con
respecto al blanqueo electréonico de capitales y evasion tributaria. Las computadoras también se
utilizan para facilitar una gama amplia de ventas telefénicas y fraude de inversiones con practicas
engafosas. Entre estos delitos encontramos: la “pesca” de informacion o “phishing” al igual que la
basura informatica (spam), el fraude de titulos, asociado con la manipulacién en la bolsa de
valores de inversiones de valor bajo, es todavia relativamente raro a nivel de los consumidores.

4) Oftros delitos ya tipificados, como la extorsion (amenaza de divulgar informacién
comercial o personal o dafiar datos o sistemas), el acoso y casos de difamacidén o calumnia, que
también se realizan en linea.

5) Hay una variedad de delitos relacionados con el contenido -y en los que se emplean
computadoras-, en particular la difusidon de material ilicito y nocivo y que apunta particularmente al
problema de la pornografia infantil, dado que desde fines del decenio de 1980 ha habido una
tendencia creciente a distribuir pornografia infantii mediante una diversidad de redes de
computadoras, utilizando diversos servicios de Internet, incluidos los sitios web, los grupos de
noticias Usenet, los sistemas de conversacion IRC, y las redes entre pares (P2P)*. Estas redes se
han utilizado para facilitar intercambios de informacion, comerciar en imagenes o videos de
pornografia infantil, realizar transacciones monetarias y trasmitir informacion con respecto al
turismo sexual infantil. Una cierta proporcion de la distribucion de pornografia infantil tiene fines
comerciales (mas que de intercambio no monetario entre pedodfilos) y estd vinculada a la
delincuencia organizada transnacional. La Internet se ha utilizado también para otros delitos de
contenido, como la distribucion de propaganda de material motivado por los prejuicios y la
xenofobia

6) Relacionados a otros delitos transnacionales, como la vinculacion dada entre el

4 Aunque en la actualidad estén en desuso tanto UseNet como el servicio de chat IRC a los fines de la distribucién de
pornografia infantil, siendo mayormente utilizadas las nuevas redes sociales (Facebook, Youtube, entre otros) o bien
el intercambio a través de servicios P2P (E-Mule, Ares, etc.)



terrorismo y la Internet. Hay indicios de que Internet se utiliza para facilitar la financiaciéon del
terrorismo y como instrumento logistico para planificar y ejecutar actos de terrorismo. Esas
actividades son distintas del terrorismo cibernético, que ha sido definido por el Centro Nacional de
Proteccion de la Infraestructura de los Estados Unidos como un “acto delictivo perpetrado con el
uso de computadoras que resulta en violencia, muerte y/o destruccién, y que crea terror con el
propdsito de ejercer presidon sobre un gobierno para que cambie sus politicas”.

No caben dudas que el derecho sustantivo de cada pais debe ser adecuado para la
correcta persecucion de esta clase de delitos. En este sentido consideramos que seria importante
la adhesion y posterior ratificacion por parte de todos los paises, de un instrumento como el
Convenio de Cibercriminalidad elaborado por el Consejo de Europa (Budapest, 2001); para luego
incorporar a las legislaciones de cada Estado, las tipificaciones que resulten necesarias. Esta
situacion gravita radicalmente sobre el tema de la competencia judicial, dado que ésta se dirime

en funcién de la calificacion dada a un hecho.

Il. Desde el derecho procesal

a) Materia probatoria:

Otro de los aspectos importantes a tener en cuenta lo constituye el de la prueba de los
hechos investigados. Como nos ilustra el Dr. Riquert, “las dificultades que se producen en materia
probatoria en el proceso penal, es una de las cuestiones que deberan preverse de lege ferenda,
ya que no bastara el adecuar la legislacién de fondo si la de forma permanece atada al pasado.
Las dudas que genera la denominada “prueba informatica”, su validacién o equiparacion a la
‘prueba documental”, son temas sobre los que los procesalistas deberan reflexionar seriamente a
efectos de no frustrar la ley sustantiva y, a la vez, no atentar contra las garantias
constitucionales™.

Cuando se investigan delitos relacionados con las computadoras, hay que hacer frente a
numerosos problemas forenses. Parte del problema de reconstruir un incidente en un caso de
delito cibernético es que gran parte de las pruebas son intangibles y transitorias. En lugar de
pruebas fisicas, las investigaciones de delitos cibernéticos procuran encontrar rastros digitales que
con frecuencia son inestables y de corta duracion. Una de las razones de la inestabilidad es que
algunos tipos de informacién sobre direcciones y rutas electrénicas (es decir, los “datos sobre el
trafico”) no se almacenan de manera permanente. Esa informacién puede quedar sélo en la
memoria de un sistema de computadoras por un periodo corto y luego se le superpone otra ruta
de informacién.®

b) Capacitacién de operadores judiciales:

No es tampoco una cuestion menor lo relacionado con la capacitaciéon de los agentes de
justicia, ya que el conocimiento especifico requerido para la promocion de la investigacion tiene

vital trascendencia con la resolucion positiva del caso. En este sentido, se cuenta siempre con

5 Riquert, Marcelo A; Informatica y derecho penal argentino; Edit. Ad Hoc, 1999, pag. 82.
6 ONU; Undécimo Congreso...; Op.Cit.; pag. 12.



asesoramiento de ingenieros en informatica que orientan a los operadores judiciales acerca de
como implementar ciertas medidas investigativas tendientes a la dilucidacion de los hechos
denunciados.

Sin perjuicio de ello, es de resaltar que -en materia de pericias informaticas- no existe aun
un proceso o método cientifico establecido que garantice el correcto accionar. En este aspecto
debemos recordar que “las ciencias forenses deben cumplir con tres principios basicos: evitar la
contaminacion, actuar metdédicamente y controlar la cadena de evidencia. EI método es el que
permite garantizar el trabajo realizado, su confrontacién en un juicio oral, de ser necesario, y la
trazabilidad. Por las caracteristicas propias de las tecnologias de la informaciéon y la
comunicacioén, su gran dinamismo y diversidad, era necesario contar con algun proceso que sea
lo suficientemente amplio, como para adaptarse a cualquier tecnologia, y a su vez, tuviera guias
concretas de implementacion en plataformas especificas con herramientas actuales y a
disposicion.”

¢) Medios de almacenamiento:

Pero mas alla de la cuestion técnica acerca del modo de incorporacion de la prueba
obtenida para la demostracién de un ilicito, advertimos otra cuestidn no menos importante y que
tiene que ver con el medio en que se almacena la informacion y lo relativo a la solicitud de
medidas cautelares sobre ésta, en particular en cuanto a la competencia del érgano jurisdiccional
interviniente.

Esto es asi, porque no podemos dejar de tener en cuenta, que muchas empresas y
personas hoy en dia no almacenan la informacién en los discos rigidos de las computadoras que
utilizan, sino que lo hacen en “la nube”. El término técnico es “cloud computing” (en espanol:
computacién en la nube), y se refiere al sistema que permite ofrecer servicios de computacién a
través de Internet; tales como los que ofrece Google a través de Google Drive (antes Gdocs),
Dropbox, y SkyDrive (de Microsoft), -por nombrar algunos de los mas conocidos-.

El cloud computing permite que: a) la informacion ya no tenga que almacenarse
necesariamente en los dispositivos informaticos de los individuos o de empresas, sino en los
sistemas proporcionados por la “nube”, no siendo ya necesario instalar aplicaciones informaticas,
sino que éstas se ejecutaran online a través de Internet; b) La puesta a disposicidn de los usuarios
de infraestructuras tecnolégicas a través de Internet, de modo que recursos informaticos
dispuestos en red sean compartidos por varios usuarios y a través de distintos dispositivos,
pudiendo trabar conjuntamente sobre el mismo contenido.?

De este modo se advierten los aspectos controvertidos desde el punto de vista del sistema
juridico y que guardan relacién con: la posibilidad de acceso desde cualquier parte a un

documento o servicio, para ser trabajado en linea, y la conservacion de los datos que se

7 Di lorio, Ana Haydeé — Greco, Fernando y otros; “La recuperacién de la informacion y la informatica forense: una
propuesta de proceso unificado”; trabajo en formato PDF presentado por los autores en el marco del | Congreso
Argentino de Ingenieria. 8, 9 y 10 de agosto de 2012, Mar del Plata, Argentina.

8 Observatorio Regional de Sociedad de la Informacion (ORSI) y el Consejo Regional Camaras de Comercio e
Industria de Castilla y Ledn; “Cloud Computing: La tecnologia como servicio”. Pag. 13. Disponible en:

http://issuu.com/orsicyl/docs/cloud_computing?mode=a_p Pag. 10. Accesible: marzo de 2014.
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almacenan en manos de un tercero.

Los interrogantes, en consecuencia, surgen palmariamente: ;Qué sucederia en caso de
solicitar al juez que intervenga en el conocimiento de un hecho ilicito cometido a través de medios
informaticos, la posibilidad del “allanamiento y secuestro” de dicha informacién?. ;Cdmo
determinar el grado de responsabilidad de cada usuario frente a un hecho ilicito si se encuentran
en distintas jurisdicciones? La respuesta no es sencilla ni se ha encontrado una solucién univoca.

En el documento elaborado en el marco del Undécimo Congreso de las Naciones Unidas
sobre Prevencion de Delito y Justicia Penal, se ha dicho que: “La investigacion y el enjuiciamiento
efectivos de los delitos relacionados con las computadoras suelen requerir el rastreo de la
actividad delictiva a través de una diversidad de proveedores de servicios de Internet o compariias
con computadoras conectadas a la Internet. Para lograr el éxito, los investigadores deben seguir
la pista de las comunicaciones hasta la fuente y las computadoras u otros dispositivos afectados,
trabajando con proveedores de servicios intermedios en diferentes paises. (...) Cuando los
proveedores estan situados fuera de la jurisdiccion territorial del investigador, como suele
ser el caso, los organismos de represiéon necesitan ayuda de sus contrapartes de otras
jurisdicciones. Las medidas tradicionales de asistencia judicial reciproca, y aun las medidas mas
expeditivas, estan previstas normalmente para obtener datos historicos y en tiempo real de casos
en que estan involucrados sélo dos paises (por ejemplo, el pais de la victima y el pais del
delincuente). Cuando el delincuente encamina comunicaciones a través de tres, cuatro o cinco
paises, el proceso de asistencia judicial requiere periodos sucesivos antes de que los organismos
de represion puedan obtener datos de cada uno de los proveedores de servicios en la etapa
siguiente de la pista de las comunicaciones, con lo que aumenta la posibilidad de que los datos no
estén disponibles o se hayan perdido, y de que el delincuente permanezca encubierto y en
libertad para cometer nuevos actos delictivos.® (El resaltado me pertenece).

Para hacer frente a estas vicisitudes algunos especialistas han propuesto la posibilidad de
implementar “software judicial a distancia”.”® Sus posibles funciones serian las siguientes:

* Funcion de registro: Esta funcidén permitiria que los organismos competentes registraran
contenidos ilegales y compilaran informacién sobre los ficheros almacenados en el ordenador.

» Grabacién: Los investigadores podrian grabar datos tratados en el sistema informatico del
sospechoso pero no almacenados permanentemente. Si, por ejemplo, el sospechoso utiliza
servicios de voz por IP para comunicar con otros sospechosos, normalmente no se almacena el
contenido de las conversaciones. El software judicial a distancia podria grabar los datos
procesados y conservarlos para que los pudieran consultar los investigadores.

» Registrador de teclas: Si el software judicial a distancia contiene un médulo que registra

los golpes de tecla, se podria utilizar para registrar las contrasefias que utiliza el sospechoso para

9 ONU; 11° Congreso...; Op.Cit., pag. 14.

10 Union Internacional de Comunicaciones; El Ciberdelito: Guia para los paises en desarrollo”. Documento elaborado
por la Division de Aplicaciones TIC y Ciberseguridad. Departamento de Politicas y Estrategias, sector de Desarrollo
de las Telecomunicaciones de la UIT. Abril de 2009. Accesible: marzo de 2014. Disponible en:
http://www.itu.int/dms_pub/itu-d/oth/01/0B/D010B0000073301PDFS.pdf ; pag. 215.
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cifrar sus archivos.

* Identificacién: Con esta funcién los investigadores podrian demostrar la participacion del
sospechoso en un delito, aun si utiliza servicios de comunicacién anénimos que impiden que los
investigadores identifiquen al infractor siguiendo el rastro de la direccién IP utilizada.

» Activacion de periféricos: El software se podria utilizar a distancia para activar una
webcam o el micréfono para observar el recinto. Si bien las posibles funciones del software
parecen muy utiles para los investigadores, se ha de sefalar que la utilizacion de ese software
plantea diversas dificultades juridicas y técnicas. Como por ejemplo, dificultades de instalacion
habida cuenta de las medidas de proteccion de que disponen la mayoria de los ordenadores, tales
como buscadores de virus y cortafuegos, todos los métodos de instalacion a distancia plantean
dificultades a los investigadores. Ademas, el software judicial a distancia sélo permitiria analizar
sistemas informaticos que estan conectados a Internet y, por otra parte, es dificil mantener la
integridad del sistema informatico del sospechoso. En lo que respecta a estas Ultimas
consideraciones, por lo general el software judicial a distancia no puede reemplazar su examen
fisico. Antes de llevar a efecto una disposicion que autoriza a los investigadores a instalar este tipo
de aplicaciones, también se han de tener en cuenta varios aspectos juridicos. Las garantias que
contienen las constituciones de muchos paises y los cédigos de derecho penal, limitan las
funciones que puede tener ese software. Ademas de las consideraciones meramente nacionales,
la instalacién de software judicial a distancia podria violar el principio de soberania nacional. Si el
software es instalado en un ordenador portatil que sale del pais después de su instalacion, éste
podria ser objeto de trabajo de los investigadores y estaria llevandose a cabo investigaciones
judiciales en un pais extranjero sin haber recibido permiso de las autoridades competentes.

Aunque todas estas herramientas sean técnicamente implementables quedara analizar si,
a la luz de los principios y garantias constitucionales y de derechos humanos suscriptos por
nuestro Pais (art. 18, 19, y 75 inc. 22° de la Constitucion Nacional), resulta posible su aplicacion
en nuestro marco juridico.

También debe destacarse el avance realizado por la Organizacion de Estados
Americanos' al implementar el Portal Interamericano de Cooperacion en materia de Delitos
Cibernéticos. En los objetivos descriptos en su sitio web, encontramos que fue creado para
facilitar y hacer mas eficiente la cooperacion y el intercambio de informacién entre los expertos
gubernamentales de los Estados miembros de la OEA con responsabilidades en materia de delito
cibernético o en cooperacién internacional en la investigaciéon y persecucién de este delito. Entre
sus logros se destacan el establecimiento de la “Red 24/7 para Delitos de Alta Tecnologia”'?, esto
es, de actuacion las 24 hs. los siete dias de la semana, estableciendo puntos de contacto en los

paises participantes que requieran asistencia urgente con las investigaciones que involucran

11 Organizacion de los Estados Americanos, Secretaria de Asuntos Juridicos. Departamento de Cooperacién Juridica.
Disponible en:http://www.oas.org/juridico/spanish/cybersp.htm . Accesible en: marzo de 2014.

12 OEA, documento elaborado por Albert Rees de la Seccion de Delitos Informaticos y Propiedad Intelectual Divisién
de lo Penal, para el Departamento de Justicia de los Estados Unidos . Accesible: marzo de 2014. Disponible en:
http://www.oas.org/juridico/spanish/cyber_g8.htm
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pruebas electronicas. Participan de esta iniciativa cuarenta y ocho paises, entre los que se
encuentran: Brasil, Jamaica, Canada, México, Chile y Peru.

Su modalidad de procedimiento apunta a la conservacion de las pruebas electronicas, tales
como: correo electronico, registros de chat e informacién de Instant Messenger, correo electrénico
basado en la red, paginas web, datos guardados en computadoras, registros de usuarios. Asi
también respecto de los Proveedores de Servicio de Internet (ISP) para recolectar informacion
sobre: conexién esencial a Internet, registros sobre los usuarios, informacién sobre la conexion,
datos archivados. La necesidad de identificar puntos de contacto, permite dar intervencion a la
autoridad competente con experiencia informatica, y el conocimiento de normas y procedimientos
locales.

La Seccion de Delitos Informaticos y Propiedad Intelectual (CCIPS) del Departamento de
Justicia es el punto de contacto. Este CCIPS recibe la llamada identificando del solicitante la
asistencia que busca, que puede consistir en: la preservacion de los registros, el reporte de la
actividad delictiva en linea en los Estados Unidos que esté afectando a la nacién solicitante, o la
clausura del sitio web, por ejemplo en los casos en que contengan pornografia infantil 6 sean
sitios destinados al phishing. EI CCIPS determina si la solicitud implica una violacién de las
normas de los Estados Unidos, y en caso afirmativo contacta a las autoridades competentes
apropiadas en dicho pais. En ese caso, los agentes de la autoridad de los Estados Unidos
trabajan con los agentes solicitantes para obtener las pruebas necesarias, siendo éstas obtenidas
y compartidas informalmente entre agencias de la autoridad. Si en cambio ninguna norma de los
Estados Unidos ha sido violada, el CCIPS puede contactar al ISP para solicitar la preservacion de
los registros o informar al pais solicitante sobre los resultados de la solicitud de preservacion.

Sin embargo, debe tenerse en cuenta que el proceso del 24/7 no importa la sustitucién de
los procedimientos formales tratdndose solamente de un paso previo y necesario, tendiente a la
cooperacion judicial en materia de investigacién para la preservacion de la prueba mas inmediata;
por lo que deberia complemetarse con una adecuada legislacién procedimental de caracter
internacional para una solucion integral y respetuosa de los principios y garantias de las
legislaciones internas de cada Estado.

También se presenta como viable la posibilidad de una comunicacién mas fluida con otros
organismos estatales, interestatales e internacionales, a través de solicitudes por medio de
correos electronicos en los que se emplee la firma digital, de modo de dotar de veracidad tanto a

la calidad del remitente como la del receptor de la informacion.

lll. Cuestion relativa a la jurisdiccién y competencia

Se impone la necesidad de una reestructuracion de los conceptos clasicos en pos de
asegurar que el derecho cubra todas las posibilidades delictivas que brindan las nuevas
tecnologias al ciberdelincuente. La importancia de su delimitacion “surge de la gran facilidad de

las comunicaciones, que permiten a los delincuentes trasladarse con rapidez de un pais a otro.



Por eso, junto a la afirmacion de la territorialidad de la ley, se presentan estas dos cuestiones
mas: la manera de dar eficacia a la represion en caso de que el delincuente traspase los confines
del Estado en que perpetro el delito, y el ejercicio de la penalidad en caso de delitos cometidos en
el extranjero”.”

Tradicionalmente ante los llamados “delitos a distancia”, cada sistema penal nacional
procuraba determinar su alcance espacial, regulando su ambito de vigencia: extension de la
“jurisdiccion” de la propia ley y organos del Estado que la aplican. Asimismo, el ordenamiento
juridico penal suele disponer de medidas de cooperacién con otros Estados para facilitar la
represion internacional del delito.™ A esto se lo denomina derecho penal internacional."

Es necesario recordar los pilares en que se basa el ambito espacial de validez de la ley
penal, por resultar principios reguladores que deben tenerse en cuenta a la hora de resolver los
casos conflictivos; sea porque se trata de hechos cometidos fuera del territorio del Estado pero
cuyo resultado disvalioso se produce en éste, sea porque aunque se ejecute aqui el iter criminis
haga que termine en otro, etcétera. Esos principios son: 1°) Territorialidad, 2°) Real o de defensa,
3°) Personalidad o Nacionalidad, 4°) Universalidad.

Una de las soluciones intentadas por la doctrina'®, apunta a la posibilidad de aplicar una
solucion similar a los delitos de pirateria. Recordemos que esto deriva de la aplicacion del
principio de universalidad, cuando los delitos que se comenten se realizan en el territorio de un
Estado pero sus efectos repercuten en otros (delitos juris gentium). Asi, el delito de pirateria ha
determinado la colaboracion internacional, porque ordinariamente se comente fuera del territorio
de todo Estado, de modo que la aplicaciéon de la ley de un lugar que no sea el del buque
perjudicado es tipicamente extraterritorial; importando castigar un delito comin cometido fuera del
ambito normal de validez de la ley penal. La Argentina en el Tratado de Montevideo, art. 13,
acepta precisamente esa norma de colaboracién, que se traduce en la otorgacién de competencia
al pais “en cuyo poder caigan los delincuentes”."” El delito de pirateria determina la competencia,
aunque no sea ofendida la Nacién a cuyo puerto el pirata haya ido a parar, y si otra nacién lo
procesa, la Argentina nada tiene que pedirle, salvo que haya pactado la extradicion de los reos de
pirateria conforme a la nacionalidad del buque perjudicado (por ej.: tratados con Estados Unidos,

art. 21 inc. 11; con Bélgica, art. 2°, inc. 19; con Inglaterra, art. 2° inc. 22, etc.)."

13 Jiménez de Asua, Luis; Tratado de Derecho Penal, T.ll, 22 edicién, Editorial Losada S.A., Buenos Aires, 1958; citado
por D'Alessio, José (Dir); Codigo Penal de la Nacién comentado y anotado; T.l, 22 edicidn, Editorial La Ley, pag. 3.

14 Creus, Carlos; Derecho Penal. Parte General; 42 edicion, 1996, Edit. Astrea, Buenos Aires, pag. 108.

15 En el derecho penal internacional, los titulares de legislacion son los Estados y las normas son de caracter interno
de éstos, diferenciandose de esta forma del derecho internacional penal, el cual es una parte del derecho internacional
publico, y en el que es la comunidad internacional la que ostenta el caracter de legislador, siendo sus normas de
caracter internacional, regulando delitos que afectan a la humanidad toda y no simplemente sobre los subditos o
intereses de un determinado Estado. Creus; Op.Cit.; pag. 108.

16 Saez Capel; Apunte de disertacion llevada a cabo en fecha 11/11/2011 en el marco del curso de Especializacion de
Criminalidad Econdémica, de la Universidad Castlla La Mancha-UNMDP.

17 Soler; Sebastian; “Derecho penal argentino”, Tipografica Editora Argentina, Bs. As., 1963, T, lll.; pag. 187.

18 Ibidem.



IV. Otros casos cuestionables.

Algunas cuestiones que resultan interesantes para su analisis por cuanto son generadoras
de debate, principalmente por no advertirse soluciones visibles.

Una de ellas tiene que ver con la utilizacion de programas especificos que permiten la
navegacion andénima (TOR, PGP y FreeNet). La navegacion a través de proxy, un servidor
intermedio entre nuestra PC e Internet que sirve -dependiendo de la configuracion del proxy- para
proteger nuestra IP en los sitios en los que navegamos, es también causante de problemas.
Ciertos servicios de Internet complican la tarea de identificar sospechosos. Las comunicaciones
anénimas pueden ser Unicamente un producto de un servicio u ofrecerse con la intencién de evitar
desventajas para el usuario. Entre estos servicios, cabe citar los siguientes: terminales publicos de
Internet (por ejemplo, terminales en el aeropuerto, cibercafés 6 el uso de la red de WI-FI publica o
de terceros que ofrecen el servicio de internet a sus clientes), redes inalambricas; servicios
moviles de prepago que no requieren registro; capacidades de almacenamiento de paginas
ofrecidas sin registro; servidores de comunicacion anénimas, y repetidores de correo anénimo.

Con lo que el intento de identificar al autor de un hecho ilicito que haya utilizado este tipo
de conexion para valerse en la realizacion de una maniobra ilicita, se ve como imposible. Aqui es
donde surge palmariamente la evolucion de las tecnologias en detrimento del plano de lo juridico.
No siendo posible determinar por los medios comisivos de algun hecho ilicito, desde dénde se
desarrolla la maniobra, deviene en una imposibilidad de la persecucion penal.

Otra de las maniobras que puede generar algun conflicto de encuadre juridico es la
ciberocupacion (cybersquatting, en inglés), que consiste en el registro de marcas o nombres
ajenos como nombres de dominio, para luego reclamar una suma de dinero por la “restitucién” de
la direccién virtual. A simple vista, esta figura pareceria tener cierta similitud con un acto extorsivo,
no obstante lo cual ha entendido parte de la doctrina® en que no es factible incluirla dentro de la
redaccion de la conducta prohibida por el art. 168 del Codigo Penal?'. Con lo que se entiende que
aun no se encuentra tipificada esta maniobra en nuestra legislacién penal; sin perjuicio de las
medidas administrativas que se estan tomando.?

Desde otro aspecto, también hemos visto que en los ultimos tiempos son frecuentes los
casos de “robo de identidad digital”’, los cuales generan serias consecuencias para los afectados.
La tipificacion de este delito deberia urgir para ser sancionadas las conductas de quienes emplean

una identidad falsa con diferentes fines como quienes utilizan identidades falsas para hacerse

19 Unioén Internacional de Telecomunicaciones; Op.Cit.; pag. 82/3.

20 Vibes, Federico Pablo; “El nombre de dominio en Internet”; Edit. La Ley, 2003, pag. 284.

21 En efecto, para la configuracién de éste se exige la ‘“intimidacién o simulacién de la autoridad publica” o la “falsa
orden” de la misma, como medios para obligar a otro a entregar, enviar, depositar, o poner a disposicion propia o de un
tercero, cosas, dinero o documentos que produzcan efectos juridicos. Por otro lado, el art. 169 CP requiere que exista
“..amenaza de imputaciones contra el honor o de la violacioén de secretos...” por parte de quien cometiere alguno de los
hechos expresados en el articulo anterior. De igual manera, tampoco se encuentra un delito especifico dentro de los
delitos contra la libertad, siendo que la coaccion (art. 149 bis CP) reprime con pena de prisidn o reclusion a quien realice
“..amenazas con el propdésito de obligar a otro a hacer, no hacer o tolerar algo contra su voluntad...”.

22 Se advierte cierto interés estatal en encontrar una solucién a esta nueva modalidad, viéndose también favorable que
ésta se resuelva por vias administrativas previas al derecho penal el cual siempre es considerado como ultima ratio del
derecho, tal la politica que esta llevando a cabo NIC.Ar, la entidad registradora de dominios en Argentina.



pasar por un amigo, un extorsionador para esconder sus propdsitos y amenazar a su victima
desde el anonimato; o los casos de ciberbulliying o ciberacoso y los casos de grooming® . Por
este motivo, se ve con agrado los intentos del legislador por contemplar estas conductas. En este
sentido, pudimos encontrar el Proyecto de Ley, Expte. N° 4643-D-2010 sobre robo de Identidad
digital®*, y en el Anteproyecto de Cddigo Penal elaborado por la Comision para la Elaboracion del
Proyecto de Ley de Reforma, Actualizacion e Integracion del Cédigo Penal de la Nacion (Decreto
P.E.N. 678/12) , que preside el Dr. Raul Zaffaroni, el cual penaliza la conducta dentro del delito de

“acceso ilegitimo a la informacion”®

En suma, creemos que la tematica abordada es compleja y que cualquier analisis
legislativo que se haga implicara estar en contacto permanente con especialistas que brinden
soluciones dada la complejidad de la materia. Aun lograndose reformas necesarias, sera también
imperioso realizar seguimientos permanentes, a fin que el derecho no permanezca demasiado

atrasado respecto del avance de la ciencia, el cual dia a dia nos sorprende con sus cambios.

Sabrina Bibiana Lamperti

23 Grooming: acciones deliberadamente emprendidas por un adulto con el objetivo de ganarse la amistad de un menor
de edad, al crearse una conexiéon emocional con el mismo, con el fin de disminuir las inhibiciones del nifio y poder
abusar sexualmente de él.

24 Incorporacioén del articulo 139 ter del Cédigo Penal. Articulo 1. Incorpérese el art. 139 ter. del Cédigo penal que
quedara redactado de la siguiente manera: "Sera reprimido con prisiéon de 6 meses a 3 afios el que adoptare, creare,
apropiare o utilizare, a través de Internet, cualquier sistema informatico, o medio de comunicacion, la identidad de una
persona fisica o juridica que no le pertenezca. La pena sera de 2 a 6 afios de prision cuando el autor asumiera la
identidad de un menor de edad o tuviese contacto con una persona menor de dieciséis afios, aunque mediare su
Consent/m/ento o sea funcionario pub//co en ejercicio de sus funCIones Accesible: marzo de 2014. Disponible en:

25 Artlculo 123 inc. “Sera penado con pr|S|on de seis meses a dos afios el que... f) Utilizare la identidad de una persona
fisica o juridica que no le perteneciere, a través de cualquier medio electrénico, con el propdsito de causar perjuicio.”


http://www1.hcdn.gov.ar/proyxml/expediente.asp?fundamentos=si&numexp=4643-D-2010
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