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Resumen. La aparicion de la sociedad de la informacion facilité el uso de las
tecnologias simplificando la creacion, distribucién y manipulacion de la infor-
macion. Sin embargo, ello trajo consigo nuevos desafios a la hora de resolver
investigaciones criminales, resultando primordial el analisis de datos que pueda
derivar en informacién potencialmente relevante para los procesos judiciales.
Es por esta razon que el desarrollo de software especializado aparece como una
herramienta necesaria y til para el logro de tales objetivos. Por medio de este
trabajo se pretende mostrar los avances obtenidos a través del trabajo interdis-
ciplinario, en la bisqueda de soluciones adecuadas a las necesidades reales y
locales de los Ministerios Publico Fiscales de la Reptblica Argentina.

1 Introduccion

La llamada “sociedad de la informacion”, potencid la capacidad de la humanidad
para producir, transmitir y consumir anualmente enormes cantidades de informacion.
A modo de ejemplo, s6lo en 2007 se transmitieron 1.9 zettabytes de informacion en el
mundo[1], siguiendo una historica tendencia donde cada vez se producen, transmiten
y almacenan mas datos. Otros estudios y publicaciones indican niimeros crecientes
para distintos afios sucesivos [2, 3], pero no es necesario ahondar en detalles para de-
jar en claro que las sociedades modernas producen enormes cantidades de informa-
cion, ya sea en conjunto o de manera aislada.

En este contexto, el Ministerio Publico Fiscal debe continuar con sus tareas de in-
vestigacion criminal, enfrentdndose no s6lo a los hechos, rastros, y redes criminales,
sino también al crecimiento exponencial de las fuentes de informaciéon. Cada vez con
mayor frecuencia, se busca que los operadores judiciales o de organismos de investi-
gacion optimicen el tratamiento de grandes volimenes de datos reduciendo el tiempo
para descubrir puntos de interés que contribuyan a una oportuna toma de decisiones.



Dentro de esta informacion, proveniente de fuentes heterogéneas, se espera que los
operadores judiciales sean capaces de detectar los patrones delictivos, reconstruyan
secuencias temporales, descubran a los participes de hechos y determinen sus roles.

A modo de ejemplo, en la actualidad es posible que en una investigacion se anali-
cen diversas fuentes de informacion, tales como registros de llamadas entrantes y sa-
lientes, listados de transacciones bancarias, consumos de tarjeta de crédito, listados de
direcciones IP (y la vinculacion de estas con los abonados a un servicio de internet),
registros de antenas de telefonia movil y las conexiones de teléfonos celulares con las
mismas, registros de 1lamadas provenientes del analisis forense de equipos moviles,
conversaciones de mensajeria instantanea obtenidos a través de procedimientos foren-
ses; asi como también informes registrales, notariales, bancarios, financieros, crediti-
cios, y de organismos publicos o privados.

El desafio que se presenta es el de poder brindar a los operadores judiciales herra-
mientas informaticas que les permitan trabajar sobre la totalidad de la informacion, y
que estos datos, provenientes de diferentes fuentes y en distintos formatos, pueden
integrarse en un unico repositorio, permitiendo un analisis completo de la situacion vy,
a su vez, la deteccion de patrones de comportamiento y conexiones.

Una forma de abordar esta problematica es a través del desarrollo de un software
especializado que permita el analisis de datos por medio de grafos', dado que es una
de las estructuras de datos que mejor se presta a amalgamar informacion de fuentes
dispares en un todo conexo.

Si bien actualmente hay distintos softwares existentes que permiten realizar este ti-
po de analisis, éstos se presentan como herramientas genéricas (como Pajek[4],
Gephy[5], Cytoscape[6]) o muy enfocadas en tipo de problema en particular (como
i2[7] o Maltego[8]). Es por esta razon que, al constituirse el Laboratorio de Investiga-
cion y Desarrollo en Informatica Forense (InFo-Lab) en el afio 2014, uno de los pro-
yectos principales consistio en desarrollar un nuevo software especializado en la pro-
blematica expuesta, y que se dio en llamar INVESTIGA, cuya caracteristica principal
es la de encontrarse enfocado en las necesidades del Ministerio Publico Fiscal de la
Provincia de Buenos Aires[9].

En el desarrollo de INVESTIGA participa un equipo interdisciplinario, compuesto
por ingenieros en informatica, criminalistas y abogados, llevando a cabo las tareas de
disefio, desarrollo, programacion y test sobre el sistema desarrollado. El objetivo final,
por tanto, serd brindar una herramienta que permita mostrar -mediante el graficado y
la visualizacion de diferentes resultados- las distintas informaciones requeridas a los
organismos publicos y privados en el curso de una investigacion criminal, de modo tal
de poder establecer patrones y/o modalidades delictivas, o simplemente visualizar la
evolucion de la situacion patrimonial de un sospechoso.

! En la Sociologia se conoce la técnica como “analisis de redes sociales”; sin embargo, preferi-
mos no utilizarlo en este desarrollo, dado que puede generar confusion los medios de comu-
nicacion social que permiten establecer contactos entre personas por medio de la Web.



2 Breve Introduccion a la Teoria de Grafos

Un grafo es una estructura matematica que se compone de dos partes: nodos y
vinculos. Los nodos son objetos o entidades propias que resultan de interés, y cada
vinculo representa una relacion o conexion entre dos objetos. En 1736 Leonhard Euler
presentd una publicacion sobre el problema de los siete puentes de Konigsberg[10] en
la que demostré que era imposible resolver el problema, y ademas sent6 las bases para
fundar la Teoria de Grafos y la Topologia como ramas de la Matematica.

El problema de los puentes de Kdnigsberg es simple: la ciudad de Konigsberg es
atravesada por un rio, y en €l hay dos grandes islas. Ambas orillas y las islas se conec-
tan entre si por 7 puentes, y se quiere buscar un recorrido que pasee por toda la ciu-
dad, pero atraviese cada puente una sola vez. Este problema, en apariencia simple,
ocultaba la complejidad de ser dificil de analizar sin las herramientas adecuadas.

KONINGSBERGA

Fig. 1. Mapa de 1652 de la Ciudad de Konigsberg?, con el agua y los puentes resaltados.

Si bien sobre el mapa de la ciudad, que se ve en la Figura 1, se pueden trazar rutas
y luego evaluar si cumplen las condiciones del problema, al representarlo como un
grafo se logra abstraer todo el problema a una representacion mucho mas clara:

2 Imagen historica de dominio publico, disponible en

http://www.preussenchronik.de/bild_jsp/key=bild_kathe2.html. Durante la Segunda Guerra
Mundial Koénigsberg fue bombardeada y los 7 puentes fueron destruidos. Luego de la guerra
se convirtié en la ciudad soviética de Kaliningrado, y 5 de los historicos puentes fueron re-
construidos.



http://www.preussenchronik.de/bild_jsp/key=bild_kathe2.html

Fig. 2. a) Representacion por medio de grafos del problema de los puentes. Cada no-
do representa una masa de tierra, y cada vinculo representa un puente. b) Grafo de los
puentes, con direcciones y pesos que agregan restricciones al problema original.

Tomando distancia del problema original, se propone considerar algunas situacio-
nes adicionales para ilustrar algunos otros conceptos de grafos:

e La ciudad decide que el transito en algunos puentes sola podra ir en una direc-
cion. El grafo original ahora se convierte en un grafo dirigido, y los vinculos se
representan por medio de flechas para indicar el sentido de la relacion.

e Ademas, la ciudad decide incorporar un peaje en cada uno de los puentes para
poder trabajar en obras de reparacion. Dado que no todos los puentes han su-
frido el mismo desgaste, y con el objetivo de incentivar el uso de unos sobre
otros, hay distintas tarifas para los puentes mas desgastados. En el grafo esto se
representa indicando el costo junto a cada vinculo.

o La informacién asociada a un vinculo se denomina “peso del vincu-
l0”, y no se restringe Unicamente a variables numéricas. Puede tratar-
se, por ejemplo, de fechas, horas, caudales, u otro tipo de datos, de-
pendiendo de lo que se represente en el grafo, o conjuntos de datos.

Estas modificaciones pueden verse en la Figura 2.b), donde se ilustra como queda-
ria el puente y los posibles costos. Agregando esta nueva informacion, se pueden rea-
lizar nuevos analisis sobre como realizar un recorrido de la ciudad, por ejemplo, tra-
tando de minimizar (0 maximizar) el dinero gastado en los peajes.

El problema de los puentes se utiliza de manera ilustrativa para explicar mas cla-
ramente qué es un grafo y la utilidad que presentan para modelar y analizar situacio-
nes complejas. En otras ciencias, se pueden utilizar grafos para representar distintos
tipos de problemas:

e En la Quimica, se puede representar moléculas por medio de grafos, en donde
los nodos representan atomos y los vinculos son los enlaces entre ellos.

e En la Sociologia se utilizan los grafos para representar grupos de personas y su
relacion (ya sea de parentesco, afectiva, laboral u otro tipo). Estos grafos de
personas se conocen como “redes sociales” y su analisis permite conocer con
gran profundidad cdmo se maneja un grupo y quiénes son las personas centra-
les, mas importantes, 0 mas conectadas del mismo.



e En la Ingenieria, un proceso puede representarse por medio de grafos, donde
los nodos representan estados definidos y los vinculos la transicion entre ellos.
Esto permite analizar cudles son las tareas en donde deben enfocarse mas re-
cursos o esfuerzos para optimizar, ya sea costos, tiempo, aprovechamiento de
recursos o alguna otra variable de interés.

3 Desarrollo y Analisis del Software

En la investigacion del delito, sobre todo en casos complejos, se necesita acceder y
trabajar con datos que no tienen una estructura en comun, y que provienen de multi-
ples fuentes y diversas plataformas. Debido a la escala, caracteristicas y forma de es-
tas fuentes de informacion, resulta dificil analizarlas manualmente. Con el fin de
coadyuvar en este tipo de investigaciones es que se gesta la idea de desarrollar IN-
VESTIGA, una herramienta que permite recopilar, integrar, analizar, visualizar y dis-
tribuir grandes volumenes de informacion heterogénea proveniente de multiples fuen-
tes de datos, para facilitar la deteccion de patrones y conexiones.

No solo se busca introducir un programa informatico, sino mejorar el todo de la in-
vestigacion y la litigacion de casos complejos. Para lograr este objetivo, es necesario
cambiar la forma de pensar los casos complejos, utilizar herramientas adecuadas para
la tarea, y aprender nuevas habilidades. El proceso que se propone entonces consiste
en:

1. Planificar las tareas.

2. Trabajar en equipo, entre los distintos involucrados, tanto en las tareas
de campo, como en la obtencion y analisis de los datos.

3. Sistematizar los datos heterogéneos, identificando en ellos la informa-
cioén relevante para descubrir las relaciones y patrones subyacentes en
ellos.

4. Presentar los datos: a los investigadores (para reflexionar sobre los mis-
mos), y ante el tribunal de forma que resulte sencilla y contundente para
acompafiar la estrategia de litigacion.

Si bien podria utilizarse cualquier herramienta genérica para realizar el analisis con
cualquiera de ellas que sea genérica, al utilizar las que son desarrolladas atendiendo a
problematicas de nivel local se advierte que el analisis de la informacion se realiza de
manera mas intuitiva y simple para el usuario. En este sentido, INVESTIGA ayuda a
descubrir las relaciones y patrones que se encuentran presentes en los distintos con-
juntos de datos, que a simple vista no podrian detectarse facilmente, ya sea por la can-
tidad de informacion, por el formato, por la representacion de los datos o porque pro-
vengan de distintas fuentes que no estan relacionadas de manera directa.

En general, la mejor forma de utilizar cualquier herramienta se da cuando el usua-
rio la conoce en profundidad, sus posibilidades y limitaciones, conoce también el caso



que esta investigando, y qué puede realizar con los conjuntos de datos que tiene dis-
ponibles. Es decir, debe darse una adecuada interaccion entre el conocimiento que el
usuario tiene del caso y su habilidad para aprovechar las posibilidades que le ofrecen
las herramientas disponibles.

Por ejemplo, ante un caso en que se investigue la fenomenologia del lavado de ac-
tivos’, se debe explorar en fuentes que cuenten con informacién de caracter patrimo-
nial, vinculada a un conjunto de bienes y derechos de contenido econdmico corres-
pondientes a una persona fisica o juridica. Se debe, por tanto, recabar informacion
sobre aspectos personales, relacionales y societarios de los distintos sujetos investiga-
dos que permitan identificar el origen de los bienes, realizando un analisis temporal,
situacional, de usos y ocupaciones, incremental, entre otros[12].

La posibilidad de visualizar los datos como grafos permite que se realice el analisis
de la informacion de manera intuitiva. Al ver como se organizan los nodos y las cone-
xiones entre ellos, conociendo el significado semantico que representan, resulta muy
simple interpretar el conjunto de datos y da pie a avanzar la investigacion: encontrar
nuevos sospechosos o participes, identificar domicilios y/o vehiculos, por ejemplo,
para solicitar secuestros de bienes, registros de llamadas o intervenciones telefonicas.
Ademas, se pueden descubrir facilmente patrones de actuacion de una banda o asocia-
cion ilicita, descubrir “rutas del dinero”, bienes de origen ilicito, o reconstruir secuen-
cias temporales, por citar algunos ejemplos.

Representar la informacion heterogénea y compleja por medio de grafos también
permite realizar presentaciones mas contundentes de parte del Ministerio Publico Fis-
cal ante los tribunales, ya sea para pedir medidas de injerencia o coercion, para inte-
rrogar testigos y peritos, o para efectuar alegaciones. La presentacion grafica ayuda a
que el juez y/o el jurado perciban de manera sencilla los indicios que surgen de los
datos. Reformulando el viejo adagio, podriamos decir que “un grafo vale mas que mil
filas de datos”.

3.1 Formas de uso del software

El disefio de INVESTIGA como aplicacion esta marcado por las necesidades del
Ministerio Publico y las fortalezas del equipo detras del proyecto. En base a esa reali-
dad, el software se ha estructurado como una aplicacion web que se accede a través
del navegador.

3 Recordamos que asi se denomina a aquellos hechos susceptibles de ser investigados crimi-
nalmente por tratarse de maniobras que buscan ocultar o disimular la naturaleza, origen, ubi-
cacion, propiedad o control de dinero y/o de bienes obtenidos ilegalmente a través de éste.



Dentro de INVESTIGA, algunos de los conceptos que se explicaron en la seccion
Breve Introduccion a la Teoria de Grafos pueden encontrarse con otros nombres, para
una comprension més intuitiva por parte de los usuarios finales*. En particular:

Se utiliza “entidad” como sinénimo de “nodo”. Las entidades pueden ser de
distintos tipos, por ejemplo: persona, teléfono, vehiculo, cuenta bancaria, etc.

Se denomina “etiqueta del vinculo” al elemento grafico que representa un atri-
buto del peso del vinculo en el editor. La etiqueta muestra una parte del peso
en el grafo dibujado (por ejemplo, la cantidad de llamados entre dos teléfo-
nos), y el resto de la informacion que acompafia al vinculo esta disponible para
consulta o utilizacion por parte del motor de procesamiento del sistema (conti-
nuando con el ejemplo, la fecha, hora y duracion de las llamadas).

En cuanto a la interfaz para el usuario final, el sistema cuenta con dos grandes par-
tes:

En primer lugar, la interfaz de menus e importacion, similar a un conjunto de
wizards o ayudantes. Desde esta interfaz el usuario selecciona sobre qué quiere
trabajar, ya sea un nuevo grafo o uno preexistente, y si desea realizar una im-
portacion de datos al sistema.

En segundo lugar, la interfaz del editor, donde el usuario puede crear, explorar
y modificar grafos, estd pensado en las necesidades reales de las investigacio-
nes en el pais. Se la considera como el area principal de trabajo para el usua-
rio, y es donde podra explotar el potencial de la herramienta, de acuerdo a ca-
da caso en el que se requiera su empleo. Esto marca una diferencia con respec-
to a otras posibilidades de analisis y procesamiento de datos.

Las formas basicas en que el usuario puede trabajar sobre INVESTIGA son:

El trabajo en forma libre, en donde el usuario ingresa directamente al editor
con un grafo en blanco y va colocando entidades y vinculos sobre el grafo, rea-
lizando las conexiones en forma manual. Para casos muy simples, o en donde
ya cuenta con un diagrama (en papel, u otro formato de “dificil acceso” para el
sistema), resulta una forma adecuada de trabajo, aunque no se aprovechan
completamente las capacidades del motor de relaciones del sistema.

La importacion de datos permite al usuario la carga de gran cantidad de datos
estructurados de manera rapida. La interfaz de meniis guiara el proceso de im-
portacion, permitiendo que el usuario seleccione un modelo de datos (o “plan-
tilla de importacion”) -adecuado a la informacion que sus datos representan-, o
cree un modelo nuevo si no cuenta con uno adecuado. Como parte del proceso,
se crean todas las entidades representadas en los datos, y luego los vinculos en-
tre ellas por medio del motor de relaciones de INVESTIGA. Una vez finaliza-

4 En su desarrollo se tuvo en cuenta que las investigaciones estdn a cargo de instructores del
Ministerio Publico, y que en ocasiones se deriva su analisis a miembros de fuerzas de seguri-
dad; por lo que no es requerido conocimientos avanzados de informatica para su utilizacion.



do el proceso de importacion, el sistema muestra el grafo resultante en el edi-
tor, listo para que el usuario comience a explorarlo, analizarlo y modificarlo.

o Este modo permite trabajar con datos que sean remitidos por orga-
nismos, o bien a través de un listado que haya confeccionado el pro-
pio investigador. Actualmente, se permite importar planillas de calcu-
lo, en formato CSV°. Los datos que se quieran importar deben ser
convertidos a dicho formato independientemente de su origen.

Ademas de estos casos de uso “basicos”, se puede trabajar de manera mixta con la
herramienta, importando datos, modificando el grafico de manera manual, y luego
volviendo a importar datos para incorporar nueva informacion. En la siguiente seccion
se ilustran casos de ejemplo sobre como utilizar INVESTIGA donde se veran refleja-
das estas formas de trabajo.

4 Aplicaciones Practicas

A continuacion, se presentan casos reales, adaptados para su publicacion, en donde
se ha utilizado el software de analisis de grafos. Se busca resaltar como el uso de una
herramienta como INVESTIGA aporta a una mejor visualizacion de los datos provis-
tos por distintos organismos o empresas, convirtiéndolos facilmente en informacion
sustancial para una mejor resolucion de las investigaciones.

4.1 Caso: Choferes “fantasma” en empresas de transporte

Se denuncia que existen personas registradas como choferes de distintas empresas
de transporte publico de pasajeros, que cumplirian horas de trabajo dentro de cada una
de ellas. Sin embargo, el testimonio los choferes indicaba que nunca habian trabajado
en estas empresas, o bien que s6lo prestaban servicios en una. Asimismo, uno de ellos
detectd que estaba registrado como en relacion de dependencia al momento de solici-
tar un beneficio social ante la ANSES, cuando en realidad estaba desempleado. Se
hizo evidente que existia un aumento excesivo de la cantidad de personal en determi-
nados meses del afio. El objetivo de incorporar de personal de forma ficticia se reali-
zaba con el fin de peticionar subsidios estatales por parte de las empresas, lucrando a
su favor.

5 Comma-Separated Values, un formato de archivo simple que permite representar tablas de
datos. Es posible convertir los archivos a dicho formato a través de un editor de hoja de
calculo, o mediante el uso de un script ya programado.



b)

Fig. 3. a) Grafico inicial con tres empresas, sus empleados y los vinculos que denotan
la relacion de dependencia. Algunos choferes estan registrados en mas de una empre-
sa. b) Grafico resultante al integrar informacion de una cuarta empresa.

Al realizar un entrecruzamiento de los listados de choferes registrados ante AFIP
por cada una de las empresas de transporte, se determinan las personas que cumplen
rol de chofer simultaneamente en varias empresas (Figura 3a). Al comienzo de la in-
vestigacion se contaba con tres listados de personas provisto por la AFIP relacionadas
a tres empresas de transporte publico de pasajeros. Posteriormente se requirié infor-
macion de una cuarta, agregandose los datos de esta empresa al grafico ya existente.
El software analiza los nodos en comtn y los integra al grafo existente (ver Figura
3b).

Se puede apreciar como al agregar una cuarta empresa se realiza la vinculacion de
forma automatica a través del propio motor del software, lo que nos permite visualizar
rapidamente los nuevos casos de personas que figuran registradas con mas de un em-
pleador.

4.2 Caso: Defraudaciones inmobiliarias

Se trata de una veintena de defraudaciones inmobiliarias cometidas en Mar del Pla-
ta y zona. Cuatro de estos imputados, dos gestores y dos abogadas, conformaban una
asociacion ilicita que llevaba adelante las maniobras delictivas tendientes a lograr la
escrituracion de inmuebles ante la Justicia Civil.

En el grafico siguiente se muestra como uno de los integrantes de la asociacion ili-
cita, se encuentra vinculado con cada uno de los hechos, a partir de distintas conexio-
nes (domicilios o personas en comun). Este sujeto principal, era quien conectaba de
distintas formas con las victimas, y a su vez las derivaba a las abogadas que luego
iniciaban el proceso de escrituracion.



Fig. 5. El sistema permiti6 graficar de forma sencilla, las interconexiones existentes
entre personas y domicilios que se repetian entre la veintena de casos.

4.3 Casos de entrecruzamiento de llamadas

Cuando se piden a las empresas prestadoras de servicio telefonico los registros de
llamadas entrantes y salientes, es comun que respondan enviando un documento de
texto con la salida de pantalla de un sistema propio (ver la Figura 6). Puede verse en
¢l un encabezado (que se repite en cada “hoja”) que indica de qué linea se trata, cuan-
do se emiti6 el reporte, qué rangos de fecha cubre, y el encabezado de las columnas de
datos: Fecha y Hora, nimero pagador (el cliente de la prestadora de servicio), direc-
cion de la llamada (Entrante, Saliente o Transferencia), el nimero destino y la dura-
cion de la llamada.

El analisis clasico que realizaban los investigadores con este tipo de informacion,
es imprimiendo el listado y realizando un trabajo “manual” de entrecruzamiento, veri-
ficando linea por linea y tomando nota, a modo de detectar las vinculaciones entre
teléfonos, o su ubicacion en una determinada zona. Esto suele conllevar esfuerzo men-
tal, concentracion y realizacion de algun tipo de bosquejo manual por parte de quien
realiza la labor, pudiendo incurrirse en errores involuntarios, o en un déficit en la ex-
plotacion total de los datos.
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2 JubeliL
3 Detalle de LLamadas por Nro. Pagador
4

4 Telefono (o2l . ]
5 Fecha desde [81/12/2015-00:00 ] Hasta [31/12/2016-99:99]
& Ejecucion [12/Abr/2017-11:33]
F R e e e e
8 Fecha y Hora Duracion
e
18 81/12/2015 00:00:02
11 fe1/12/2015 00:05:21
12 81/12/2015 00:00:15
12 e1/12/2e15 00:00:42
14 81/12/2015 00:00:01
15 e1/12/2e15 @0:01:10
16 81/12/2015 00:02:44
17 e1/12/28e15 00:01:51
00:00:07

18 e1/12/2e15

Fig. 6. Ejemplo de listado de llamadas en el formato enviado por la prestadora de
servicios. Se han pixelado datos sensibles para el ejemplo.

Para analizar esta informacion con INVESTIGA, en primer lugar, debe convertirse
a formato CSV. Esta transformacion de los datos se puede realizar con herramientas
como Microsoft Excel, LibreOffice Calc o scripts de programacion. Luego se procede
a realizar un grafico por medio del importador de datos, y se utiliza una plantilla®. Una
vez finalizado el proceso de importacion, se obtiene un grafo “de estrella”, donde el
numero pagador (la linea de interés) se encuentra en el centro, rodeada por los niime-
ros con los que se comunico en el periodo de tiempo analizado. Cada vinculo entre el
nimero pagador y los otros numeros lleva la informacion de fecha, hora, duracion y
direccion de la llamada.

Fig. 7. Grafo de cruzamiento de llamadas, resultado de combinar listados de tres li-
neas telefonicas de interés (A, By C).

Este grafo puede intercalarse con otros registros de llamadas entrantes y salientes,
de la misma linea telefonica de interés, u otras. Si se incorporan los registros de lla-

% Si no hay una plantilla adecuada, se puede crear un nuevo “modelo de importacion” que in-
terprete adecuadamente los datos contenidos en el archivo CSV.



madas de varias lineas, se lograra un grafo similar al de la Figura 7, en donde pueden
observarse tres “islas” de llamados, que corresponden a tres lineas telefonicas de inte-
rés. Se ha marcado en celeste, dentro de este grafico, a aquellos dos nimeros que son
contactos en comun con las lineas A, B y C, en naranja los contactos en comun entre
B y C, y en violeta se han indicado los llamados que se registraron directamente entre
ByC.

Eventualmente un grafo de este tipo podria ampliarse realizando un cruzamiento de
personas y niimeros de teléfono. De esta manera podria hacerse evidente alguna situa-
cion en donde, por ejemplo, un sospechoso utiliza multiples lineas para tratar de ocul-
tar su identidad (ya sea a las autoridades o a sus contactos).

5 Conclusiones y Trabajo Futuro

Desde el 2016 el software INVESTIGA se encuentra disponible para los instructo-
res del Ministerio Ptblico de la Provincia de Buenos Aires a modo de prueba (en una
version beta del sistema), y se ha utilizado bajo esta modalidad en causas judiciales
con una experiencia positiva de parte de los usuarios finales. Durante el afio 2017 se
prevé su instalacion y capacitacion progresiva en los distintos departamentos judicia-
les de la provincia.

En base a la experiencia de uso, tanto en etapa beta como de testeos, se ha logrado
corregir bugs, asi como la deteccion de algunas potencialidades a mejorar y nuevas
necesidades en el software desarrollado. De este feedback pueden destacarse los si-
guientes puntos:

e Ante una carga masiva de datos, la interfaz y la libreria de dibujado de grafos
pueden verse saturadas, resultando asi en un rendimiento inferior al esperado
por parte de la aplicacion. De esta forma, se han tomado medidas para mejorar
la performance, y se incorpord un “Modo Lite”” para ayudar en estas situacio-
nes. En la actualidad también se estan explorando nuevas alternativas que van
a permitir trabajar de manera mas fluida y comoda sobre grafos mucho mas
grandes que en la version actual.

e Dado que el convenio que rige al InFo-Lab pone en disponibilidad sus desarro-
llos a todas las provincias del pais por medio del Consejo Federal de Procura-
dores, varias provincias han expresado su interés en tener implantaciones pro-
pias de INVESTIGA. Con este propoésito en mente, se ha establecido contacto
con los Ministerios Publicos de CABA, Chaco, Chubut, Entre Rios, La Pampa,
San Luis, Santiago del Estero, Rio Negro y Tucuman, a quienes se les ha mos-
trado el funcionamiento del software, teniendo un acceso a la version beta.

7 Bs un modo donde el dibujado de los grafos se realiza de manera simplificada para facilitar el
trabajo con grandes cantidades de nodos y vinculos.



e Hay pruebas en curso para integrar una base de conocimiento junto con el mo-
tor de relaciones de INVESTIGA. Esto posibilitara realizar vinculaciones y
contrastar la informacion que se maneja dentro del sistema contra resultados de
investigaciones previas de manera rapida. Ademads, permitira reutilizar la in-
formacion, evitando solicitudes duplicadas a los organismos que las proveen,
reduciendo esfuerzos y recursos por parte del Ministerio Publico.

e Si bien el sistema ya cuenta con algunas plantillas de importacion rapida, a
medida que su uso sea mas extendido se incorporaran a la “biblioteca estan-
dar” aquellas que sean creadas por los usuarios y resulten de mayor utilidad.

e Se esta trabajando en una nueva modalidad de trabajo dentro del software que
pueda ayudar con las estrategias de investigacion y litigacion.

e Se encuentra en progreso otro proyecto complementario que agrega a INVES-
TIGA capacidades de Big Data, de manera que se puedan realizar tareas de fil-
trado y busqueda de la informacion previa a la generacion del grafo desde un
ambiente integrado al sistema. Esto permitira potenciar el trabajo con la apli-
cacion sin tener que abandonar su interfaz.

e En el marco de un proyecto final de graduacion de la carrera Ingenieria en In-
formatica, dos alumnos realizaron una herramienta complementaria, que per-
mite visualizar y explorar los grafos de manera interactiva, incorporando ade-
mas contenido multimedia de audio y video, como, por ejemplo, escuchas tele-
fonica, fotografias de cualquier indole, o imagenes de camaras de seguridad
viales. Esta herramienta, llamada “Visor Web INVESTIGA”, permite realizar
presentaciones mas visuales y dinamicas, por ejemplo, para utilizar a la hora
de intervenir en un juicio oral o en peticiones a realizarse ante los jueces.

El software INVESTIGA ha probado ser una herramienta de gran utilidad. Sin em-
bargo, su mayor fortaleza sera cuando esté¢ implantado en toda la provincia y los ope-
radores judiciales puedan aprovecharla al méaximo. El feedback de los operadores so-
bre su uso y necesidades, permitiran retroalimentar el desarrollo y tener un proceso de
mejora continua sobre el mismo.

La experiencia en el desarrollo de este tipo de software resulta alentadora para
otros proyectos que el InFo-Lab mantiene actualmente, tales como un entorno de ana-
lisis de los datos contenidos en dispositivos mdviles, asi como uno destinado al proce-
samiento de imagenes, ambos enfocados en las necesidades de los operadores judicia-
les. La labor interdisciplinaria entre distintas ciencias, en este caso reflejadas en los
aportes que puede realizar la ciencia informatica a la criminalistica y al derecho,
coadyuva a una mejor resolucion de los conflictos judiciales y en definitiva a una me-
jor calidad del servicio de justicia.
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