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Introduccion:

La inmersiobn de la tecnologia en nuestra sociedad nos presenta nuevas
situaciones, muchas veces en forma de cambios sociales y culturales. Son
emergentes de las transformaciones politicas, econémicas, tecnoldgicas, que
implican readaptaciones en los habitos y referencias que los educadores
proponen.

La socializacion escolar se extiende a través de las redes sociales y las
problematicas que se suscitan en ellas golpean a las instituciones educativas
gue son llamadas a hacerse cargo de estas situaciones. Los docentes cuentan
con herramientas de manejo social que no siempre son utiles para los jévenes
acostumbrados a la vida en pantalla. Lo que ocurre en las redes, en el mundo
virtual, repercute en la escuela, y asi también a la inversa. Es necesario
concientizar, prevenir, y sobre todo actuar, en un marco seguro y de
contencion. Los docentes precisan este encuadre.

El caracter virtual del consumo de redes sociales e internet por parte de los
jovenes no deja de ser real, ya que la vida social de éstos se mueve entre dos
esferas permeables y dinamicas: el contexto de interaccion fisica y el de
vinculaciones tecno-mediadas. Es en esta esfera virtual donde los y
las jévenes encuentran con una nueva manera de exposicién a situaciones de



riesgo. Cyberbullying, Sexting o Grooming son algunas de los fenémenos
vinculares emergentes de este contexto de interaccion, entre otras.

Frente a esto, trabajadores de la educacion han manifiestan que, en muchas
ocasiones, no cuentan con guias claras sobre como prevenir, actuar y resolver
los conflictos suscitados.

Teniendo en cuenta la funcién en la socializacidbn secundaria que la vida
escolar cumple para los nifios, nifias y adolescentes, una guia de actuacién
para estos caso adquiere importancia porque:

- favorece la prevencion se situaciones de vulneracion
- colabora con herramientas para el tratamiento de la teméatica

- sirve de orientacidon para detectar un caso que requiera intervencioén en el
ambito escolar.

Como producto derivado del Proyecto de Desarrollo Tecnolégico Social
“Desarrollo de una Guia de Cuidados de ninos, nifias y adolescentes en el
Mundo Digital para la Intervencion en el Aula”, se construye para
complementar, en la ciudad de Mar del Plata inicialmente, a la “Guia de
Orientacion para la Intervencion en Situaciones Conflictivas en el Escenario
Escolar” publicada por la Direccion General de Cultura y Educacion -
Subsecretaria de Educacién de la Provincia de Buenos Aires.

Asi también, la Guia se enmarca las acciones de prevencion que ya se llevan
adelante desde el Proyecto de Extension Permanente “Internet Sana -
Cuidados en el Mundo Virtual” de la Universidad FASTA, las acciones de la
Secretaria de Desarrollo Social de la Municipalidad de Gral. Pueyrredon, y
la Defensoria del Pueblo del mismo municipio.

Su finalidad es elaborar una suite de recomendaciones, recursos vy
herramientas para el cuidado de nifios, nifias y adolescentes en el mundo
virtual, con el objetivo de ser utilizadas por educadores de los colegios
dependientes de la Municipalidad de General Pueyrredon, tanto publicos como
privados.

Este trabajo implica una articulacion de diversas disciplinas cientificas
(Psicologia, Informatica y Comunicacién Social, Derecho y Ciencias
criminalisticas) y la coordinacion de wun equipo interdisciplinario de
investigadores de tres instituciones: La Municipalidad de General
Pueyrredon, el Ministerio Publico de la Provincia de Buenos Aires y el
Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica
Forense (InFo-Lab) dependiente de la la Universidad Fasta, lo que provoca
una retroalimentacion y enriquecimiento que genera nuevos conocimientos,
productos y objetos cientificos.

Metodologia:

En una primera instancia intentamos conocer el estado de la cuestiébn en Mar
del Plata. Para esto decidimos indagar los conocimientos y estrategias

2



espontaneas de abordaje que los docentes implementaban ante situaciones
problematicas referentes a las redes sociales. Realizamos entrevistas
exploratorias no formales con profesores y profesoras que solicitaron charlas
informativas al Grupo E-Cuidados y en base a los datos recabados,
sistematizamos una encuesta que luego fue administrada en Colegios
secundarios publicos y privados de la ciudad de Mar del Plata. Las
dimensiones que se indagaron fueron: Conocimientos/Informacién -
Intervenciones realizadas - Representacion y valoracion de la funcién de la
escuela y el docente en relacion a la problematica.

Resultados:

Uno de los aspectos mas relevantes que recurrieron en las entrevistas como en
las encuestas, fue el pedido de capacitacion para detectar y evaluar
riesgos. Se evidencia un conocimiento acotado sobre las probleméticas
vinculares tecno-mediadas y una demanda contundente de la guia de
actuacion. Las lineas iniciales emergentes, demandan para el abordaje la
distincion de problematicas que pueden derivar en delito de aquellas que
afectan la convivencia pero no implican riesgo inminente de los menores.

La guia se encuentra en estado de elaboracion. Tomando estos ejes de las
manifestaciones docentes, la estructura de la misma se organiz6 de la
siguiente manera:

1) Informacion:
a) Perspectivas tedricas sobre Grooming, Sexting, Ciberbullying
b) Condiciones individuales, grupales, institucionales y sociales de su
emergencia.
c) Aspectos legales y normativos de referencia.
2) Evaluacién:
a) Deteccion y valoracion de las problematica.
b) Orientaciones para la escucha.
c) Evaluacién de riesgo e indicadores de relevancia para la intervencion.
3) Intervencion: Qué hacer una vez valorado el riesgo e identificada la
problematica.
4) Prevencion
a) Perspectiva de prevencion desde la Convivencia Digital y
Empoderamiento Ciudadano
b) Recursos docentes.

En esta ponencia presentaremos los avances en relacion al punto Evaluacién.
a- Deteccién y valoracion de la problematica:

Los vinculos tecno-mediados implican una interaccién virtual entre dos o mas
personas, a través de sus perfiles digitales en redes sociales (Twitter,
Instagram, Facebook, Whatsapp, etc.) o cualquier otro medio tecnolégico que
permita este contacto (Ej: Chat en los videojuegos en linea)

« Una de las caracteristicas esenciales de estos vinculos es que, con
mayor facilidad que en la interaccion fisica, debido a su caracter



mediado, la identidad del interlocutor puede ser simulada, usurpada,
ocultada. Esto implica que quien esta del otro lado de la pantalla podria
no ser quien dice ser, la autenticidad de la identidad digital es relativa y
requiere mecanismos de corroboracion.

« Por otra parte, este tipo de vinculacion facilita la exposicion,
desinhibiendo conductas y generando manifestaciones distintas a las
que se presentan en un contexto de interaccion fisica.

o La ausencia de los indicadores no verbales dificultan la interpretacion del
sentido de los mensajes aln mas que en la comunicacion presencial.

e Por dultimo, el medio tecnolégico provee la sensacion ficticia de
seguridad, lo cual puede diluir barreras de autocuidado.

En funcidbn de esto, ciertas problematicas especificas a estos contextos
virtuales surgen, algunas incluso ya tipificadas como delitos, y otras que no lo
son pero generan vulneraciéon de derechos y afectan la salud psicofisica de N,N
y Adolescentes, impactando negativamente en la convivencia escolar.

CIBERBULLYING: Es el hostigamiento y discriminacion por medio de
publicaciones, fotos y videos, usando informacion personal, que son
compartidos a través de redes sociales y medios tecnoldgico

En el Documento 01/15 “Los vinculos relacionales en el escenario escolar.
Desandar los procesos de hostigamiento y discriminacion” se sostiene

“Si se piensa en el escenario escolar, se puede dar cuenta de que en su
cotidiano se presentan conflictos de diversa indole. Algunas
explicaciones sobre la conflictividad apuntan a las diferencias (culturales,
sociales, étnicas, generacionales, de género). Sin embargo, se sostiene,
gue no es la diferencia la causa del conflicto, sino la negaciéon de la
misma, lo que se configura y se materializa en el no reconocimiento del
otro como un igual y diferente a la vez. Siguiendo el desarrollo tedrico de
autores como Carina Kaplan, se sostiene que “la violencia es siempre
relacional, socialmente construida y se refiere a una multiplicidad de
fendmenos y representaciones sociales”

Los ejes centrales de esta afirmacién implican que cualquier situacion de
violencia sea del tipo que fuere, es una fenémeno complejo, un emergente
vincular contextuado, construido histéricamente, atravesado por dimensiones
ideoldgicas, politicas, culturales, sociales, institucionales

y cambiante a lo largo de tiempo.

SEXTING: Es la accion voluntaria de una persona, sea un nifio, nifia,
adolescente o adulto, de enviar imagenes o videos intimos a otra persona. Esta
practica en si misma no es un delito, pero puede transformarse en la antesala
de conductas ilegales (pornografia infantil, sextorsion, difusion no consentida
de imagenes intimas). Existen muchas razones que llevan a una persona a
hacer sexting. Desde la importancia que tiene las redes sociales en las
interacciones en preadolescentes y adolescentes, es esperable que la
exploracion y descubrimiento del cuerpo sexuado se realice también en este
contexto. La problemética se establece cuando el contenido es utilizado para
fines dafinos.



GROOMING: Es un delito que consiste en acosar a un menor de edad a través
de medios tecnologicos con fines sexuales. EI groomer engafia a sus victimas
mediante diferentes técnicas, para lograr empatia o confianza y asi, cometer
delitos contra la integridad sexual del menor. El grooming puede abrir la puerta
a delitos mas graves contra la victima.Esté tipificado en Argentina desde el
2013 (Ley 26904)

b. Orientaciones para la escucha.

Sabemos que cualquier situacion diagnostica con sujetos, requiere un contexto
de escucha y observacion en el cual se ofrezca un espacio de confianza,
contenciéon y atencidn que no re-victimice, pero que obtenga los indicadores
relevantes para valorar y habilitar la toma de decisiones necesarias para
intervenir adecuadamente.

Esta guia intenta ofrecer orientaciones para trabajadores en el ambito
educativo en general (docentes, directivos, administrativos, preceptores,
personal de mantenimiento, etc.).

Se brindan pautas que permitan una escucha contenedora, que aloje las
manifestaciones del N,N y adolescente en relacion a estas problematicas:

1- Ofrecer un espacio fisico tranquilo, al resguardo de interrupciones en el
gue el sujeto se sienta contenido y confiado

2- Dar tiempo al relato y tolerar el desorden discursivo propio del poner en
palabras una situacion que genera preocupacion, ansiedad, miedo, culpa

3- Valorar el hecho de estar contandolo a un adulto y solicitar ayuda

4- Incluir cuando sea evidente, la responsabilidad concreta de quien ejerce
la agresion

5- Dar lugar a las emociones emergentes incluso cuando consideremos

que son producto de una manipulacion o no sean racionales: culpa, vergienza,
miedo, etc.

6- Atender a los indicadores de riesgo inminente trabajados en el punto
posterior, evitando las manifestaciones de ideas y emociones propias al
respecto

7- No mentir ni realizar promesas irreales
8- No tomar decisiones impulsivas en la escucha, sobre todo si no se cuenta
con la informacién (borrar perfiles, borrar chats, interactuar con el agresor, etc.)

Es importante posicionarnos comprendiendo que no se trata de una
declaracion en términos juridicos. Es necesario dar lugar a lo que el N, N o
adolescente quiera decir, sin indagar cuestiones innecesarias mas que aquellas
que permitan valorar riesgo, contener y tomar acciones necesarias para su
proteccion.

c. Evaluacion de riesgo e indicadores de relevancia para la intervencion.

Lo primordial cuando el adulto recibe informacién (directa o por medio de
un tercero) sobre una interaccion virtual dudosa, es la evaluacion de_riesgo
inminente : valorar si aquello de lo que habla implica una situacion de pronto



peligro para poder efectuar las intervenciones necesarias para reducir esta
vulnerabilidad. Qué situaciones implicarian urgencia?

e« Que haya concretado un encuentro personal o el mismos sea inminente
cuando se advierte que la identidad del interlocutor es dudosa, desconocida
0 muestra intenciones inapropiadas respecto al menor

« Que manifiesta estar recibiendo amenazas o chantajes para continuar con
un vinculo que incomoda, asusta o genera desconfianza de cualquier tipo.

o El estado severo de compromiso emocional con el que cuente lo que
atraviesa

Si bien la urgencia la constituye el riesgo de grooming, en tanto delito, el
ciberbullying adquiere una gran importancia al momento de velar por la salud
psicofisica de los nifios, aungque no requiera inminencia en la actuacion.

El cyberbullying puede estar mostrando:

-A nivel individual puede denunciar malestares profundos que siente quien lo
ejerce y que no esté pudiendo decir de otra forma

-A nivel grupal e institucional, muestra que de alguna manera los lazos de
integracion y los valores grupales no son consistentes y que la convivencia
estd amenazada porque hay integrantes que no encuentran su lugar o modos
mas sanos de vincularse.

Por su parte, no existen indicadores especificos de este tipo de hostigamiento,
porque el medio, si bien tiene su especificidad, no modifica las vivencias de
malestar y sufrimiento que pudiera generar la interaccion fisica.

La retraccion, el aislamiento, la preocupacion, la negativa a incluirse en grupos
de trabajo o de esparcimiento puede estar indicando algun tipo de
hostigamiento.

En cuanto al sexting, es probable que si nos enteramos es porque este envio
de imagenes dejé de estar bajo el control de quien lo emiti6, o haya derivado
en cyberbullying o sextorsion, incluso grooming.

Esta ultima problematica, tampoco tienen en si misma indicadores especificos,
por lo que es importante estar atentos a las conductas de los N,N y
adolescentes y en general a toda manifestacion similar a cuestiones de abuso,
donde el secreto y el sometimiento en un vinculo asimétrico en poder, puede
repercutir en

« Alteraciones del suefio, alimentacion y salud en general

o Cambios rotundos en sus intereses

o Cambios importante en los modos en que se comunican con nOsotros
« Alteraciones en su modo de llevar adelante la escolaridad

e Tristeza, malhumor y nerviosismo exacerbado.

La mejor manera de detectarlo es estableciendo constantes y fluidos canales
de comunicacién y dialogo, hablando de las posibles acciones indeseadas y
habilitando una escucha atenta y una observacion amparadora cotidiana.



Conclusiones

Caracterizando este nuevo contexto de interaccion, Garcia Canclini (2007)
sostiene que la convergencia digital determina la reorganizacion de los modos
de acceso a los bienes culturales y las formas de comunicacion. La “tecno-
socialidad” muestra que los recursos inalambricos de comunicacion se
convierten en contextos, condiciones ambientales de formas de ser, valores y
acontecimientos.

Ante estos nuevos contextos es que surge la necesidad de evaluar el grado de
compromiso y los factores involucrados en la situaciones de convivencia digital.
Merino Malillos (2010, s/n) destaca que hay un vinculo dialéctico entre las
tecnologias y los contextos sociales: las significaciones no estan
predeterminadas, sino que dependen “de la complejidad y la contingencia de
las formas en que se insertan en los contextos y practicas de uso.

En coincidencia con Gramética, Balaguer Prestes (2005) afirma también que el
ciberespacio alienta la desinhibiciéon y el anonimato, lo que opera como refugio
y descanso de las reglas sociales. Con la pantalla encendida en forma
constante, el contacto resulta necesario para la construccién de la identidad
adolescente como tal. A través del chat, el joven se instala en un lugar de
pertenencia, un espacio de referencia que brinda nuevas formas de acceso a
una identidad comun adolescente, construyendo y de-construyendo
personalidades en pantalla. Los diferentes yo digitales pueden ser incluso
vividos como reales: la presencia no depende solo de lo fisico. Los jovenes
viven las pantallas como forma de sostén y de dejar transcurrir el tiempo. Para
ellos, las pantallas brindan seguridad, estabilidad, compafia fiel, a diferencia de
los vinculos actuales tan inestables como superficiales y cambiantes.

Continuando con Balaguer Prestes (2007), sentirse parte de un grupo es
sumamente importante para los jovenes. El grupo es un colchén entre las
necesidades que vienen de adentro y los requerimientos de afuera.

En relacién con esta area identidad-subjetividad, un problema que concita el
interés de varios investigadores (como Gordo y Megias, 2006) es el de la
alteracion de la intimidad. Participar en el ciberespacio y las redes sociales
provee a los sujetos de un nuevo espacio psicosocial (Balaguer Prestes, 2003)
en el cual pueden desplegar aspectos personales y sociales alterando las
formas de intimidad (Balaguer Prestes, 2008).

Frente a estas condiciones de la sociabilidad actual, por qué enfatizamos la
importancia de pensar el acoso entre pares en lo escolar cuando puede darse
en otros ambitos? Porque parte de los objetivos de la escuela es formar en
valores y respeto y es responsabilidad ineludible intervenir en estas situaciones

Por qué hablamos en especificidad del ciberbullying cuando ya se ha abordado
el bullying desde hace mucho tiempo? Porque el contexto en el que surge, lo
virtual, hace que no sea tan evidente la necesidad de intervencién. No ocurre



en el aula o en el patio, pero si entre miembros de la comunidad educativa y
esto hace que sea indispensable abordarlo.

Por su parte, la primacia de la vida escolar para los NN y adolescentes, hace
posible que los trabajadores de la escuela reciban por parte del menor o
terceros informacidn respecto a interacciones peligrosas a través de las redes
sociales, lo cual vuelve indispensable la capacitacion al respecto.
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