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RESUMEN

La guia de recomendaciones para la preservacion de la prueba sobre el uso y acceso a los Sistemas
de Informacién en un entorno corporativo es una herramienta para el Especialista en Informatica
Forense, en su rol de auditor, que le permite reunir y evaluar toda la informacién suficiente,
pertinente y competente, para que se preserve como futura evidencia.

En el momento que el empleador sospecha que un empleado le estd siendo infiel, puede recurrir a
un Especialista en Informatica Forense, que en ese mismo momento asegure y preserve la evidencia
y guarde toda la informacidn que servird como primera respuesta para una pericia o incluso como
evidencia para comenzar una causa.

La finalidad de la guia es relevar y preservar toda la informacién importante en caso de ser necesaria
una futura pericia informdtica, mediante procesos de auditoria en el entorno de trabajo del
empleado.

Abarca recomendaciones para la preservacion de la evidencia y la asesoria como primera respuesta
en las pericias que tengan que ver con el actuar del empleado sobre el uso y acceso al Sistemas de
Informacidn, a través de procesos relacionados a la forensia digital.

PALABRAS CLAVES

Guia — Perito — Auditoria — Infiel — Preservacion
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INTRODUCCION

Los empleados son uno de los activos mas valiosos que tiene una empresa, pero también a menudo
las personas son el eslabdn débil de la cadena. La infidelidad del empleado es un buen ejemplo de
esto.

Un activo es cualquier recurso de la empresa necesario para desempefiar las actividades diarias y
cuya no disponibilidad o deterioro supone un agravio o costo.

Una amenaza es una circunstancia desfavorable que puede ocurrir, y al materializarse tiene
consecuencias negativas sobre los activos, provocando su indisponibilidad, funcionamiento
incorrecto o pérdida de valor.

En este caso de estudio, la informacidn inherente al usuario como lo es el sistema de informacion al
gue accede y la informacién relacionada con su puesto de trabajo, pasan a ser los activos que se
deben proteger.

Cuando un empleador sospecha o descubre que un empleado le estd siendo infiel comienza el litigio
legal.

Las pericias son solicitadas un tiempo o afios después, por lo tanto, mucha de la informacién que
era de relevancia ya no existe en la empresa o es muy dificil de obtener.

En el momento que el empleador sospecha de su empleado, puede recurrir a un Especialista en
Informatica Forense, que en ese mismo momento asegure y preserve la evidencia y guarde toda la
informacién que servird como primera respuesta para una pericia o incluso como evidencia para
comenzar una causa.

En este trabajo se desarrolla una Guia de Recomendaciones cuya finalidad es relevar y preservar
toda la informacidn relevante en caso de ser necesaria una futura pericia informatica, mediante
procesos de auditoria en el entorno de trabajo del empleado.

Abarca recomendaciones para la preservacién de la evidencia y la asesoria como primera respuesta
en las pericias que tengan que ver con el actuar del empleado sobre el uso y acceso al Sistemas de
Informacidn, a través de procesos relacionados a la forensia digital.

En la misma se detallan los pasos a seguir para que los principios de integridad, validez y
disponibilidad, se cumplan, garantizando de esta forma que la informacion preservada sea valida a
futuro caso de que prospere la acusacién y se requiera la pericia para un juicio.

En este proceso de auditoria informatica se busca recoger, agrupar y evaluar las evidencias a
salvaguardarse, mantener la integridad de los datos y utilizar eficientemente los recursos para llevar
a cabo el pedido de la organizacion.

Utilizando esta guia, el Especialista en Informatica Forense, en su rol de auditor, puede reunir y
evaluar toda la informacidn suficiente, pertinente y competente, para que se preserve como futura
evidencia.
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MOTIVACION

La actividad laboral y el ambito en el que la autora desarrolla su actividad como Ingeniera en
Informdtica, es mayormente el empresarial. Brinda asesoramiento y soporte a organizaciones en lo
referente al hardware y equipamiento informatico, sistemas operativos, software y redes. De este
tipo de servicios surgen consultas que tienen que ver con la seguridad de los datos y su
disponibilidad a futuro.

El cursado de la Especializacion en Informatica Forense, en especial la materia de Auditoria y
Seguridad Informatica, generd un especial interés como alternativa para dar soluciones a esos
requerimientos.

Analizando las necesidades que tienen hoy en dia los especialistas es esta area, se puso foco sobre
la actuacién del “empleado infiel” ya que los profesionales no cuentan con una guia para la
recoleccidn y preservacién de la informacidn relacionada a este tipo de delitos.

La relacidn entre estos dos intereses son el punto inicial para armar esta guia, en donde el proceso
de busqueda, seleccién, y copia de toda la informacién relevante sea planificado, ordenado y
completo.

OBJETIVOS DEL TRABAJO

Objetivo general

Crear una Guia de recomendaciones para la preservacién de los datos sobre el uso y acceso a los
Sistemas de Informacidn y al entorno de trabajo de un empleado corporativo sobre el que se cierne
la sospecha de infidelidad.

Objetivos especificos

e |dentificar los aspectos legales concernientes a las situaciones de Fraude y de Administracién
Fraudulenta, haciendo foco en delitos que puedan involucrar el actual de un empleado infiel.

e Establecer los criterios en la busqueda de la informacidn que permita ser utilizada para
comprobar el comportamiento de un empleado cuyo empleador considera que estd
cometiendo actos que se consideran como defraudacion dentro del perfil de un empleado
infiel.

e Describir toda la informacion referida al empleado en relacidon a su puesto de trabajo, su
ambiente de trabajo, el personal con el que interactua, y su posicion dentro de la empresa.

e Reconocer la informacidn relevante para ser preservada y que pueda ser utilizada mas
adelante como primera evidencia en una etapa judicial.
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® Proponer, utilizando técnicas de la informdtica forense, los pasos necesarios para la
preservacion de la informacion relacionada al puesto de trabajo (la computadora que usa el
empleado), el sistema que utiliza y la base de datos a la que accede.

® Proponer, a partir de la informacién obtenida, la estructura para elaborar un informe final.

ALCANCE

Los temas que se incluyen en la guia son:

e La recoleccién de la informacién que hace referencia al puesto de trabajo del empleado
dentro de la empresa.

e La realizacion de la copia forense del equipo del usuario. Entendiéndose como equipo del
usuario, la computadora que utilice para su trabajo, dentro de la empresa u organizacion.

e La realizacion de copias de seguridad del sistema informatico y/o las bases de datos del
mismo, que utiliza el usuario para su trabajo cotidiano. Puede ser un médulo dentro de todo
un sistema o al sistema informatico en su totalidad, los que podran estar instalados en forma
local en el equipo del usuario, o en un servidor: local o remoto.

e La utilizacion de técnicas de auditoria para reunir toda la documentacién referida al sistema
y a las bases de datos.

e El marcoy estructura del informe de auditoria propuesto para ser devuelto a la gerencia.
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MARCO TEORICO

A los efectos de establecer un marco de conocimiento al trabajo se desarrollardn los siguientes
topicos:

® Aspectos legales sobre el delito de defraudacion por administracién fraudulenta, poniendo el
foco en el caso especial del empleado infiel.

e Conceptos relacionados con la informatica forense.
e La auditoria como herramienta para el Especialista en Informatica Forense.
e Etapas de un proceso de auditoria.

La finalidad de este marco tedrico es brindar una lectura explicativa que guie en las relaciones entre
el delito de defraudacién y la necesidad de la actuacién de un Especialista en Informatica Forense
como auditor para la recoleccién y preservacion de la informaciéon como posible evidencia.

El Art 172 del Cddigo Penal Argentino cita: “Serd reprimido con prision de un mes a seis afos, el que
defraudare a otro con nombre supuesto, calidad simulada, falsos titulos, influencia mentida, abuso
de confianza o aparentando bienes, crédito, comision, empresa o negociacion o valiéndose de
cualquier otro ardid o engafio.”

En el Cédigo Penal Argentino: Ley 11.179; Libro Segundo; Titulo VI; Capitulo IV; se agrupan
diferentes figuras delictivas bajo la denominacidon comun de “Estafas y otras defraudaciones”. Todos
los ilicitos previstos en este titulo son defraudaciones y, dentro de ellas se encuentran las estafas.

Para el desarrollo del siguiente tema, se abordara el enfoque de Figari, R. (2016).

En el Cadigo Penal de la Nacién Argentina, en su Art. 173 se describen tipos especiales de estafa.
Se analizardn dos incisos del mencionado articulo en los que encuadra el tema del empleado infiel.

Conforme el orden establecido en el Cddigo Penal, en su Art. 173, Inc. 7, la defraudacion por
administracion fraudulenta es un delito contra la propiedad que se concreta cuando una persona a
cargo del manejo, la administracion o el cuidado de bienes o intereses pecuniarios ajenos, y con el
fin de procurar para si o para un tercero un lucro indebido o para causar dafio, viola sus deberes y
perjudica los intereses confiados u obliga al titular de éstos con abuso de confianza.
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En base a lo que se describe en el Art. 173, el derecho le ha dado diferentes denominaciones a este
delito. Asi se lo conoce como: “Administracion fraudulenta”; “Administracion infiel”; “Defraudacion
por infidelidad o abuso”; “Defraudacidn por deslealtad en el manejo de bienes ajenos”.

Tiene como finalidad perjudicar el patrimonio ajeno por medio de un abuso de confianza. El punto
central del delito es el de dafar al deber juridico de cuidar el patrimonio de otro.

Se trata de un tipo penal mixto alternativo, pues la ley describe dos conductas distintas, pero resulta
indiferente que se realice una u otra, o todas ellas, porque no se afiade mayor desvalor al injusto.

Las dos conductas anteriormente mencionadas se estudian bajo la denominacién de “infidelidad
defraudatoria” y “abuso defraudatorio”.

La infidelidad defraudatoria hace referencia a la conducta de perjudicar los intereses confiados; la
segunda, el abuso defraudatorio, por su lado, hace referencia a la conducta de obligar abusivamente
al duefio de los intereses confiados.

Ambos hechos, faltan a la fidelidad que el del autor del ilicito debe mantener por el grado de
responsabilidad dado para cumplir sus obligaciones.

En el derecho penal, se conoce como sujeto activo, aquel que comete un delito.

Sélo puede ser sujeto activo del delito la persona fisica que, por disposicion de la ley, de la autoridad
o por un acto juridico, tiene a su cargo el manejo, la administracion o el cuidado de bienes o intereses
pecuniarios ajenos. (Figari, 2016)

Sujeto pasivo del delito es el titular de los intereses confiados al sujeto activo. El titular del
patrimonio confiado al sujeto activo puede ser una persona fisica o una persona de existencia ideal
(persona moral o juridica). Como ejemplo de esto podemos mencionar: las sociedades andnimas, la
administracion publica, entes descentralizados o autarquicos.

El objeto material del delito es la persona, cosa, bien o interés penalmente protegido, sobre la que
se produce el delito.
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Es cuando el sujeto activo tiene la responsabilidad sobre el patrimonio ajeno, y la facultad de regir
y gobernar dicho patrimonio pudiendo arbitrar los medios destinados a la conservacién del mismo,
como asi también a su realizacion.

Como ejemplo se pueden mencionar a los gerentes de la sociedad de responsabilidad limitada (art.
157 L.S.), al directorio de una sociedad andnima (art. 255 L.S.), entre otros.

En esta circunstancia mas bien se trata de la persona que sin tener necesariamente poder sobre los
bienes, tiene en cambio, la vigilancia y proteccién de los mismos.

El deber de cuidar, a diferencia de la administracidn, no requiere ninguna actividad operativa por
parte de quien lo tiene a su cargo, bastando la relacion pasiva, o sea, la vigilancia.

El tipo subjetivo de la administracion fraudulenta requiere que la accién tipica sea dolosa, es decir,
que el sujeto activo tenga conocimiento de que esta perjudicando los bienes del sujeto pasivo.

Quien comete el delito tiene pleno conocimiento que esta causando un dafio o perjuicio, que esta
violando el deber de cuidado en el manejo de administracién del patrimonio ajeno que se le ha
confiado.

Cuando la accidn busca un fin de lucro se lo conoce como dolo especializado.

Para el desarrollo del siguiente tema, se abordara el enfoque de Rodriguez, P. (2015)

El inciso 16 del art. 173 del Cédigo Penal, incorporado por la ley 26.338 introduce la denominada
estafa informatica, conforme el cual se reprime al “que defraudare a otro mediante cualquier
técnica de manipulaciéon informdtica que altere el normal funcionamiento de un sistema
informatico o la transmisién de datos”.

El autor logra estafar, a través de manipulacién de sistemas informaticos alterando el normal
funcionamiento de los mismos, provocando el traspaso de bienes en beneficio propio o de terceros.

El tipo objetivo incrimina las defraudaciones cometidas mediante cualquier técnica de manipulacion
informdtica esto es, cualquier modificacion del resultado de un proceso automatizado de datos sea
que se produzca a través de la introduccion de nuevos datos, de la alteracion de los existentes en el
computador, en cualquier de las fases de su procesamiento o tratamiento informdtico. Pero sélo las
que alteran el normal funcionamiento del sistema informdtico o la transmision de datos, no aquellas
en que la defraudacion, que es en definitiva aqui la transferencia o disposicion patrimonial, es
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ejecutada por la propia victima engafada por el autor a través de medios informdticos. (Rodriguez,
P. 2015)

Debe quedar en claro que estas figuras no se aplican a los casos en que la informatica es utilizada
como medio para llevar a cabo el ardid o engafio.

Estrictamente es toda aquella maniobra que incluya en su esencia, acceder en forma oculta a bases
de datos. Esto puede llevarse a cabo modificando el cddigo del programa, reemplazando la
identidad de una persona real o inexistente o enviando datos falsos. También puede considerarse
la introduccion de virus que afecten el normal funcionamiento del sistema.

El otro medio tipico es la manipulacién informdatica que altera la transmisidon de datos con las que
operan los sistemas, donde no se modifica el cddigo o alguna de las técnicas mencionadas en el
primer caso, sino que, se interfieren los datos que intercambia el sistema con los usuarios. Busca
modificarlos y producir desplazamientos de contenido patrimonial.

Es sujeto activo es cualquier persona que tenga o no autorizacién para el ingreso al sistema.

Para el desarrollo del siguiente tema, se abordara el enfoque de Butlow, R. (2017)

Se denomina empleado infiel a aquella persona que ha incumplido los deberes de fidelidad y de
buena fe que estan establecidos en la ley de contrato de trabajo (N° 20744), articulos 63 y 85.

El articulo 63 de la ley de contrato de trabajo expone: “Las partes estan obligadas a obrar de buena
fe, ajustando su conducta a lo que es propio de un buen empleador y de un buen trabajador, tanto
al celebrar, ejecutar o extinguir el contrato o la relacién de trabajo.”

De la lectura del parrafo anterior, se puede inferir que hay, entre el empleador y el trabajador, una
obligacién mutua de obrar de buena fe, lealmente, sin faltar al cumplimiento del contrato de trabajo
celebrado entre ambos. Si alguno no actia de manera leal, se extingue el vinculo laboral entre
ambos.

En cuanto al articulo 85 expresa: “El trabajador debe observar todos aquellos deberes de fidelidad
que deriven de la indole de las tareas que tenga asignadas, guardando reserva o secreto de las
informaciones a que tenga acceso y exijan tal comportamiento de su parte.”

La fidelidad, como un deber, se constituye como una obligacién fundamental en un esquema de
relacion de trabajo. El trabajador al insertarse en el organigrama de la organizacion, accede a
determinada informacion por lo general de caracter comercial y/o técnicas que al empresariado le
interesa mantener confidencial a favor de su propio interés.

El deber de fidelidad consiste de parte del empleado en no realizar ningln tipo de acto que
perjudique los intereses de su empleador.
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Quien tenga un comportamiento desleal hacia su empleador, estd actuando sin dudas de mala fe.
Mediante ardides o engafios, oculta al empleador, hechos o situaciones, que van en perjuicio de sus
intereses.

La buena fe, debe conducir las relaciones laborales. Exige de parte del empleador reglas claras y
razonables que se establezcan de acuerdo a los fines de la empresa y las exigencias de la produccién,
y por el lado del empleado exige la fidelidad para no perjudicar el patrimonio ajeno.

Segun Castillero Mimenza, 0. (2018), las palabras indicio, prueba y evidencia pueden ser utilizadas
en nuestro vocabulario habitual, pero estdn principalmente vinculadas con el ambito judicial. En
este aspecto, se emplean dichos términos con el fin de hacer referencia a todos aquellos elementos
gue sirven para establecer relaciones entre elementos concretos de un caso e hipotetizar,
reconstruir y demostrar dichas relaciones.

El indicio es un indicador de que un hecho ocurrié.

La evidencia es un indicio analizado cientificamente para aseverar algo sobre ese hecho. La prueba
es un argumento demostrativo que permite comprobar la existencia o no del hecho que se
presume.

La evidencia sdlo se constituye en una prueba cuando el juez la admite como parte del proceso.

De acuerdo con la ISO/IEC 27037:2012 la evidencia digital es gobernada por tres principios
fundamentales: la relevancia, la confiabilidad y la suficiencia.
Estos tres elementos definen la formalidad de cualquier investigacion basada en evidencia digital,
bien ésta sea utilizada para que sea admisible en corte o no.

e La relevancia es una condicién técnicamente juridica, que hace referencia a aquellos
elementos que son significativos a la situacidn que se analiza o investiga, con el fin de probar
0 no una hipétesis que se ha planteado alrededor de los hechos. Todo aquello que no cumpla
con este requisito sera irrelevante y excluido del material probatorio.

e La confiabilidad busca que en el proceso aplicado para obtener evidencia digital se puedan
validar la repetibilidad y auditabilidad, es decir, que la evidencia que se obtiene es lo que
deber ser y que, si un tercero sigue el mismo proceso, deberd obtener los mismos resultados
verificables y comprobables.
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e Lasuficiencia, esta relacionada con la completitud de la evidencia digital, es decir que, con las
evidencias que se recolectaron y analizaron se tiene suficientes elementos para sustentar los
hallazgos y verificar las afirmaciones efectuadas sobre la situacién investigada.

“La informdtica forense se refiere a un conjunto de procedimientos y técnicas metodoldgicas para
identificar, recolectar, preservar, extraer, interpretar, documentar y presentar las evidencias que se
encuentran almacenadas en un medio digital”. (UNIR,2021)

La informatica es una parte muy importante en la investigacién forense dentro del ambito digital,
ya que esta especificamente enfocada en los delitos cometidos mediante el uso de dispositivos de
computacién, como redes, computadoras, y medios de almacenamiento digital. Se tiene en cuenta
aquellos casos que involucran a la tecnologia como fuente o victima de un delito.

En un proceso penal podemos encontrar al Informatico Forense actuando en una o mas de estas
tres tareas:

o Rol de Asesoramiento: El experto actia como ayuda para quien dirige la investigacion,
desarrollando tareas de planificacion, investigativas o probatorias.

o Rol Investigativo: El especialista en este rol ejecuta medidas de investigacion.

o Rol Pericial: El experto aporta sus experiencia y conocimientos en la materia, para
conocer o apreciar algun hecho o circunstancia pertinentes a la causa.

En nuestro caso de estudio, como todavia no se sabe si se va a llevar un proceso penal podemos
decir que el Especialista en Informatica Forense actuara en su rol de asesor e investigador.

Es una herramienta y/o técnica de verificacion o analisis de fases y procesos que le permitira al
Especialista en Informatica Forense, corroborar los posibles delitos y/o fraude cometido, ya sea por
error involuntario o no, cualquiera sea la consecuencia del acto cometido.

El Especialista en Informatica Forense puede utilizar estas herramientas para el caso de estudio de
este trabajo, para cumplimentar a través de fases y procesos la recoleccion y preservacién de la
informacién, como asi también, la elaboracién del informe correspondiente.
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Auditoria

Auditoria es el proceso sistematico, independiente y documentado para obtener evidencias de la
auditoria y evaluarlas de manera objetiva con el fin de determinar el grado en que se cumplen los
criterios de auditoria (SO/IEC 27000:2014)

La Auditoria Informatica

Para el desarrollo del siguiente tema, se abordara el enfoque de Facultad de Ciencias Exactas,
Ingenieria y Agrimensura, UNR. (s.f.).

La Auditoria Informatica, es un proceso evolutivo que “mediante técnicas y procedimientos
aplicados en una organizacién por personal independiente a la operacién de la misma, evaluda la
funcion de tecnologia de informacién y su aportacién al cumplimiento de los objetivos
institucionales; emite una opinién al respecto y efectla recomendaciones para mejorar el nivel de
apoyo al cumplimiento de dichos objetivos”. (Fernandez Granjales, 2005)

Los objetivos de la auditoria informatica son:
o El control de la funcién informatica.
o El analisis de la eficiencia de los Sistemas Informaticos.
o La verificacion del cumplimiento de la normativa en este ambito

¢ Larevision de la eficaz gestion de los recursos informaticos.

Etapas de una auditoria

1. Planificacion

La primera etapa en la realizacidn de la auditoria es la planificacion. Esta fase tendra en cuenta dos
aspectos claves: el administrativo y el especifico de la auditoria.

El aspecto administrativo tiene que ver con la asignacién de los recursos necesarios, financieros,
humanos, materiales, planificacion temporal, etc.

El otro aspecto, el especifico de la auditoria, tiene que ver con las tareas a llevarse a cabo para poder
realizar una auditoria de calidad.

2. Ejecucion
Las auditorias de tecnologia de Informacidn se realizan recolectando informacién y documentacién
de todo tipo y de interés para el caso.
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El trabajo de campo del auditor consiste en lograr recabar toda la informacién necesaria para la
emision de un juicio global objetivo, siempre amparado en hechos que se puedan demostrar.

Se pueden utilizar diferentes técnicas para realizar el trabajo. Cada una de ellas dependera del
campo de actuacion.

Los resultados de este proceso de recopilacion, analisis e interpretacion de la informacién deben
documentarse en papeles de trabajo. Estos documentaran en forma clara y precisa: la descripcion
de los procedimientos aplicados, los andlisis efectuados y las conclusiones que sustentaran las
observaciones y recomendaciones.

3. El Informe

El informe es el Producto final de la auditoria, es el vehiculo que el auditor utiliza para exponer su
trabajo y avala personal y profesionalmente su juicio.

El informe de auditoria debera ser:
e Claro
e Adecuado
e Suficiente
e Comprensible

¢ Realizado con un formato que refleje una presentacion légica y organizada
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GLOSARIO

El siguiente glosario fue desarrollado para acompaiiar el entendimiento de la guia, en el mismo
encontrara definiciones y terminologia que fue obtenida mediante la busqueda en diccionarios,
como el de la RAE, entre otros, y algunos términos son elaboracién del autor.

o Backup: Es una copia de los datos originales que se realiza con el fin de disponer de un medio
para recuperarlos en caso de su pérdida.

¢ Base de datos: Es una recopilacién organizada de informacién o datos estructurados, que
normalmente se almacena de forma electrénica en un sistema informatico.

+ Bloqueador de escritura: Es una herramienta que utiliza el perito informatico, que le permite
analizar un disco rigido en modo de bloqueo de escritura, es decir, sin tener que preocuparse
de que algun sector del disco pueda ser escrito en forma accidental.

e Bolsa antiestdtica: Bolsa que se utiliza para almacenar componentes electrénicos, que son
propensos a sufrir dafios causados por descargas electrostaticas.

o Clausula de confidencialidad: Un acuerdo de confidencialidad, o clausula de confidencialidad,
es una manifestacion de la voluntad de las partes involucradas que busca que se produzca la
obligacidon de guardar y no revelar a terceros informacién que una de las partes desea
proteger, y que se puede desarrollar en una etapa precontractual o incluir dentro de un
contrato.

o Clonador de disco: Es un dispositivo conocido también como duplicador. Se utiliza para
realizar la copia de una unidad de almacenamiento en otra.

e Copia forense: También llamada imagen forense. Es el resultado del proceso de llevar a cabo
una copia exacta de un medio de almacenamiento digital.

e EIF: Especialista en Informatica Forense. Es el profesional que utiliza un conjunto de
procedimientos y técnicas metodoldgicas para identificar, recolectar, preservar, extraer,
interpretar, documentar y presentar las evidencias del equipamiento de computacién de
manera que estas evidencias sean aceptables durante un procedimiento legal o
administrativo.
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e Escribano: Notario o funcionario publico que da fe de los actos realizados ante él y que
redacta los documentos correspondientes.

e Extraccidon: Es un tipo de recuperacion de la informacidon cuyo objetivo es extraer
automaticamente informacion estructurada o semiestructurada desde documentos legibles
por una computadora.

e Factor de forma: Son los estandares que definen algunas caracteristicas fisicas de los
dispositivos de una computadora.

e Firma digital: Es un mecanismo criptografico que permite al receptor de un mensaje firmado
digitalmente identificar a la entidad originadora de dicho mensaje, y confirmar que el mensaje
no ha sido alterado desde que fue firmado por el originador.

H

e Hash: Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en
una nueva serie de caracteres con una longitud fija. Independientemente de la longitud de
los datos de entrada, el valor hash de salida tendra siempre la misma longitud.

e Incidente de seguridad: Un incidente de seguridad de la informacion se define como un
acceso, intento de acceso, uso, divulgaciéon, modificacién o destruccién no autorizada de
informacién; un impedimento en la operacién normal de las redes, sistemas o recursos
informaticos; o una violacién a una Politica de Seguridad de la Informacidn de la entidad.

o Logs de auditoria: Registra los cambios que hacen los usuarios. Cada vez que se agrega,
actualiza o elimina un elemento, se registra una entrada para hacer el seguimiento de los
cambios y conservar un historial completo de los datos de su organizacion.

e Manual de procesos: Es el documento que permite a las personas que utilizan los sistemas
de informacién su entendimiento y uso de las funcionalidades que este posee. Ademas, es
una guia de asistencia para el usuario final sobre el funcionamiento de los aplicativos y de
solucién a los problemas mas comunes.

e Mapa conceptual de transacciones de base de datos: Indica en forma grafica las
transacciones que existen en una base de datos, compuesta por varios procesos que se han
de aplicar uno después del otro.
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e Mapa de relaciones base de datos: Indica qué tablas o relaciones componen la base de datos,
asi como los campos incluidos en cada tabla.

e Organigrama: Es una representacion grafica de la estructura jerarquica y funcional de una
organizacion, permitiendo entenderla rdpidamente de manera visual. Es una herramienta que
permite a las empresas entender mejor su estructura y como se distribuyen las funciones y
responsabilidades en la cadena de mando.

e Perfiles de usuario: Los perfiles de usuario contienen la informacidn que el sistema necesita
para permitir a los usuarios iniciar una sesién en el sistema, para acceder a su propia sesién
personalizada

e Perito contador: un especialista que se encargara de esclarecer hechos contables que se
encuentren en una controversia judicial.

e Puntos de estudio del caso: son las preguntas iniciales o incégnitas de interés que debe
responder el especialista en informatica forense, al momento de realizar la investigacion.

e RAID: Es un proceso utilizado para combinar varios discos duros y que éstos funcionen de
manera coordinada para formar una Unica unidad légica en la que almacenar los datos.

e Servidor: Hace referencia a la computadora que pone recursos a disposicién a través de una
red. Proporciona recursos, datos, servicios o programas a otros equipos, conocidos como
clientes, a través de una red. En teoria, se consideran servidores aquellos equipos que
comparten recursos con maquinas cliente.

e Servidor Cloud: Un servidor de nube es un recurso de servidor centralizado y agrupado que
se aloja y distribuye a través de una red (generalmente Internet) y al que pueden acceder
multiples usuarios cuando lo necesiten.

e Servidor Virtualizado: Un servidor virtual recrea la funcionalidad de un servidor fisico. Existe
de manera transparente para los usuarios como un espacio de particiéon dentro de un servidor
fisico. La virtualizacion de los servidores facilita la reasignacién de recursos y la adaptacion a
las cargas de trabajo dindmicas.
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DESARROLLO DE LA GUIA

La ejecucidn de la guia, se ordena en tres etapas o fases que permitan cumplir con el proceso integral
del trabajo para que devengue en una recoleccién y preservacion de la informacion exitosa.

Es importante aclarar que, las buenas practicas por parte del profesional en informatica forense, en
cada una de estas etapas garantizara el éxito del proceso en general.

En la elaboracién de la guia se utilizé al modelo PURI* como marco de desarrollo para las actividades
propuestas, con el fin de darle un marco tedrico a la misma.

Teniendo como base los procesos de auditoria informatica se definen tres etapas:

1. Etapade Planificacién
2. Etapade Ejecucion

3. Elaboracién del Informe

Se puede encontrar una concordancia entre la Etapa de Planificacién de esta guia con la Fase de
Relevamiento de PURI, la etapa de Ejecucién con las fases de Recoleccion y Adquisicion y la etapa
de Elaboracion del Informe con la fase de Presentacion.

1. Etapa de Planificacion

Esta primera etapa tiene como finalidad la descripcion de la actuacion del perito en informatica
forense, en adelante EIF, frente a las tareas que se deberan realizar y organizar para el posterior
proceso de recoleccion.

De la buena planificacidn y el buen didlogo con la gerencia y personal a cargo dependerd el alcance
de los objetivos planteados.

Dentro de esta etapa se diferencian dos sub etapas:
1.1 Reunidn con la gerencia.

1.2 Planificacidon para la recoleccién y preservacién de la informacién.

1.1 Reunidn con la gerencia

La reunion de apertura con la gerencia tendra principalmente las siguientes funciones:

e Presentacién del Especialista en Informatica Forense, y de su equipo de trabajo.

! Proceso Unificado de Recuperacién de Informacion.
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e Que el EIF se ponga en autos acerca del caso sobre el que debera trabajar.

e Conocer la empresa o institucidén, su organigrama y el rol que ocupaba el empleado en
cuestion, dentro de ella.

e Establecer los objetivos, el alcance y los puntos de estudio del caso.

e Diseiiar un plan preliminar de trabajo y los canales de comunicacion.

e Explicar las actividades y cdmo se llevaran a cabo.

e Resolver dudas e inquietudes de la gerencia.

Para dar claridad en cuanto a los temas y actividades de la reunién de apertura, se detallan los
siguientes items:

Sobre el caso:

Informarse sobre el caso, la sospecha, el empleado y su relacién con el caso.
Confirmar el objetivo, el alcance y los criterios de los puntos de estudio del caso.
Enumerar los criterios de los puntos de estudio del caso.

Solicitar, si se conocen, las posibles fechas en las que pudo haber ocurrido el ilicito.

Sobre el trabajo del EIF:

Determinar si el EIF trabajara sélo o como estara conformado el equipo de trabajo.

Explicar a la gerencia la metodologia de trabajo del EIF.

Sobre el puesto de trabajo:

Obtener el organigrama y esquemas organizacionales de la empresa, para lograr
establecer cudl es el puesto de trabajo del empleado dentro de ella.

Solicitar el manual que contenga las funciones del usuario o la descripcidn del puesto
de trabajo.

Conocer y describir el ambiente fisico en el que el ilicito pudo haber ocurrido para
comprender acabadamente el caso. Como ambiente fisico se comprende:

o Ellugar donde se encuentra el puesto de trabajo.
o Medidas de seguridad de acceso al lugar.

o Presencia o no de camaras de seguridad.

o Miembros con los que comparte la oficina.

o Movimiento del personal en el area de trabajo del empleado.
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o Con qué otras personas o areas se relaciona el empleado habitualmente
para realizar sus tareas tanto dentro como fuera de la empresa.

e Informarse sobre el horario laboral del empleado.

e Conocer y describir los procesos internos, desde el puesto de trabajo del usuario
hasta su punto final en el trabajo.

Sobre los otros profesionales con los que se trabajara:

e Determinar un enlace o responsable de la institucidn con quien el EIF dialogara y
quien serd el nexo con los empleados y la gerencia.

e Evaluar si hace falta contratar un perito contador: un profesional en Ciencias
Econdmicas, con conocimiento y experiencia respecto a procesos administrativos y
contables.

e Requerir la presencia de un escribano para que dé fe del actuar del EIF en cada
momento de la recoleccidn y extraccién, para ello:

o Establecer quién contratara al escribano, si la empresa serd quien lo provea
o si sera parte del equipo de trabajo del EIF.

o Siendo el caso que el escribano sea contratado por la empresa, establecer
como y a través de quién serd el contacto con el mismo.

o Informarse si el escribano con quien se trabajara posee firma digital.

e En caso de que la empresa tenga asignado un abogado para el caso en cuestion,
establecer como y a través de quién sera el contacto con el mismo, para conocer la
posible estrategia del caso.

Sobre el equipamiento informatico:

e Obtener por escrito, los permisos por parte de la gerencia, para relevar todos los
equipos informaticos que hagan falta en el proceso de recoleccion.

e Obtener por escrito los permisos para acceder al software y a las bases de datos
donde se encuentra la informacidn a resguardar.

e En caso de que la extraccién no se realice in situ, obtener los permisos para el retiro
de los equipos y/o dispositivos.

e Si alguno de los equipos es propiedad del usuario sospechado, verificar si existen
permisos firmados para que se pueda acceder a los equipos.

e En caso de que la extraccidon de la informacidn no se pueda realizar mientras la
empresa estd en operaciones, coordinar el correspondiente corte de operaciones
para garantizar la extraccion de la informacion.
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e Obtener los requerimientos necesarios que posee la empresa para entrar al lugar
para realizar el trabajo: seguro personal, elementos de seguridad, etc.

Sobre las copias forenses que se realizaran:

e Determinar quién o quiénes guardaran la o las copias.

e Coordinar quién se encargara de la compra de los medios de almacenamiento de
resguardo.

Sobre el sistema informatico v las bases de datos:

e Informarse sobre el uso que el usuario le da al sistema informatico.

e Solicitar los manuales del sistema informatico y de los procesos.

e Solicitar el mapa de relaciones de |la base de datos.

e Solicitar el mapa conceptual o de las transacciones de la base de datos.

e Describir la plataforma sobre la que trabaja el software a analizar, si es local en el
equipo del usuario o si estad dentro de una estructura cliente/servidor. En caso de que
sea este ultimo caso, tener en claro dénde se encuentra el servidor y de qué tipo:

o Fisicamente en el mismo lugar que el equipo del cliente.
o Si hayun RAID en el servidor.
o Siesun servidor virtualizado.

o Sielservidor es un servidor Cloud.

Sobre las regulaciones, planes vy politicas de seguridad:

e Solicitar si tienen plan de seguridad de la informacién y auditoria.

e Solicitar las politicas de seguridad de la empresa.

e Solicitar las regulaciones que estan relacionadas a la operatoria de la empresa o
institucion.

e Determinar del contexto normativo, se debe especificar las normas que rigen en el

contexto en que se utilizan los sistemas informaticos

e En caso de que sea una institucién del sector publico, solicitar las regulaciones
pertinentes.

e En caso de que existiera una legislacion y/o leyes externas a la empresa, para el
sistema informatico, informarse y especificar si el sistema los cumple.
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e Se debe averiguar y describir si existen politicas de gestion y actuacion, y qué
procedimientos se emplean en los sistemas informaticos.

e Siexistieran solicitar informes de auditorias informaticas previas.

e Si existieran, solicitar incidentes de seguridad previos.

Sobre las cldusulas de confidencialidad:

e Establecer clausula de confidencialidad en la que se acuerda que toda la informacién
obtenida y recolectada no sera divulgada ni publicada a terceros por parte del EIF.

e Establecer clausula de confidencialidad en la que se acuerda que, una vez realizado
el informe, el EIF elimina cualquier copia de la informacién que haya quedado en sus
equipos personales.

e Sisevaafirmar un contrato de trabajo entre la gerenciay el EIF, colocar las cldusulas
de confidencialidad dentro del mismo. Si no va a existir un contrato entre las partes,
se recomienda que las clausulas mencionadas anteriormente queden firmadas en un
convenio de confidencialidad.

1.2 Planificacion para la recoleccion y preservacion de la informacion

e Determinar, en base a lo pactado con la gerencia, fecha y hora para la recoleccién

e Coordinar con el escribano y el resto del personal técnico en caso de ser necesario ademas
del EIF.

e Recolectar las caracteristicas de hardware del equipo o de los equipos sobre los que se va a
trabajar para tener en cuenta los recursos requeridos para el trabajo.

e Verificar los recursos requeridos para la extraccién:
o Sobres de papel.
o Etiquetas para identificacion.
o Discos limpios para realizar las copias.
o Fajas de seguridad.
o Bloqueadores de escritura.
o Clonadores de discos.

o Cables, conectores y adaptadores de disco, para los distintos factores de forma y
conexion.

o Herramientas como destornilladores, pinzas, etc.
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o Bolsas antiestaticas.

o Camara fotografica o dispositivo para fotografiar y/o filmar.
o Notebook o equipo para hacer la recoleccion.

o Software y herramientas informaticas forenses

e Definir si alguna tarea de extraccion de informacidn digital no se llevara a cabo en el lugar
del hecho vy si se procedera en el laboratorio del EIF. En ese caso documentar sobre qué
equipos o dispositivos se hara.

2. Etapa de Ejecucién

En esta etapa se hace referencia a la recolecciéon de la informacidn relevante para cumplir con los
puntos de estudio del caso que se especificaron en la entrevista, con la gerencia.

En todo momento contar con la presencia del escribano, que mediante el labrado de un acta de fe
de cada uno de los procesos y pasos que se realizan, desde que comienza el trabajo hasta que se dé
por concluida la recoleccién.

Tener en cuenta que todas las copias forenses o de la informacién que se realicen durante este
proceso deben quedar bajo la custodia del escribano o de quien haya quedado establecido en la
reunion inicial.

Esta etapa se va a dividir en cuatro sub etapas que contemplan:
2.1 Pautas para la realizacién de la copia forense del equipo del usuario.
2.2 Relevamiento sobre el trabajo del usuario.
2.3 Relevamiento sobre el sistema informatico y bases de datos.

2.4 Relevamiento sobre el sistema operativo en el equipo del usuario.

2.1 Pautas para la realizacion de la copia forense del equipo del usuario.

En este paso se tiene en cuenta que se debe guardar y preservar una copia de todo el disco del
usuario.

Este proceso puede darse sobre un sélo disco de almacenamiento, o sobre mas de uno, segun los
gue tenga el equipo del usuario. Es importante seguir la guia para cada uno de ellos.

Se pueden presentar dos posibles situaciones:
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2.1.1 Realizacién de la copia forense en la empresa.

2.1.2 Recoleccion del equipo o unidades de almacenamiento para luego realizar la copia
forense en el laboratorio del EIF.

2.1.1 Realizacidn de la copia forense en la empresa.

A. Registrar la identificacion del equipo:

O

@)

o

o

Numero de registro dentro de la empresa.

Marca.

Modelo.

Numero de serie.

Propietario.

Nombre del usuario.

Roétulo o nombre con el que quedara registrado para el EIF.

Fotografiar las etiquetas de los equipos.

B. Si el equipo se encuentra conectado a la red, anotar la configuracion de red: direccién IP,
mascara de subred, puerta de enlace, nombre y grupo de trabajo.

C. Desconectar todos los dispositivos inaldambricos.

D. Verificar que la camara o el dispositivo que se use para fotografiar tenga bien configurada la
fechay la hora.

E. Fotografiar la pantalla, las conexiones y los cables.

F. Fotografiary/o grabar, segln sea conveniente todo el proceso desde el equipo cerrado hasta
la extraccién del medio de almacenamiento.

G. Registrar toda la informacidn relevante acerca de las unidades de almacenamiento:

o

Equipo al que pertenece
= |dentificacion para la empresa
= |dentificacién para el EIF
Marca
Modelo
Numero de Serie
Factor de forma

Conexion
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o Capacidad
o Tecnologia
H. Fotografiar las etiquetas de los discos.

I.  En caso de que se posea, bloquear el disco contra escritura con los bloqueadores de
escritura.

J.  Colocar etiquetas de identificacion a los discos y documentar en una planilla los datos que
asocien al disco con la etiqueta correspondiente.

K. Fotografiar la conexién del disco al momento de la copia, ya sea que se haya conectado a un
clonador de discos o a un equipo.

L. Realizar una copia forense del disco del usuario en el disco destinado para dicho fin.
M. Calcular el hash de la copia forense.

N. Realizar una segunda copia para tener en el equipo de trabajo del EIF.

O. Calcular el hash de dicha copia.

P. Sielusuariotiene impresora o accede a una, registrar:

o Marca, modelo y numero de serie.
o Numero de registro dentro de la empresa.
o Fotografiar la etiqueta de la impresora

o Imprimir una pégina de prueba en la impresora.

Material resultante de esta etapa para ser preservado v custodiado:

- Dispositivo de almacenamiento que contiene la copia forense del equipo del usuario.
- Hash de la copia forense.
- Fotografias y videos obtenidos de esta etapa.

- Almomento de entregar las fotografias, si existe la posibilidad, firmarlas digitalmente.

- Hoja de prueba de la impresora.
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2.1.2 Recoleccion del equipo o unidades de almacenamiento para luego realizar la copia
forense en el laboratorio del EIF.

Trabajo en el lugar del hecho:

A. Los equipos o dispositivos de almacenamiento que se retiren en esta etapa, deben quedar
registrados por el escribano quien tome nota de todo el procedimiento.

B. Verificar que la cdmara o el dispositivo que se use para fotografiar tenga bien configurada la
fechay la hora.

C. Paraelretiro de equipos tener en cuenta:
o Fotografie la pantalla, las conexiones y los cables.
o Rotular cada equipo por separado.

o Registrar laidentificacion del equipo (en caso de que sea en mas de un equipo, repetir
el proceso para cada uno de ellos):

= Numero de registro dentro de la empresa

=  Marca

= Modelo

= Numero de serie

= Propietario

= Especificar ubicacién fisica del equipo

= Nombre del usuario

= Nudmero del rétulo con el que quedara registrado para el EIF
= Fotografiar las etiquetas de los equipos.

o Si el equipo se encuentra conectado a la red, anotar la configuracion de red: IP,
mascara de subred, puerta de enlace, nombre y grupo de trabajo.

D. Para el retiro de unidades de almacenamiento tener en cuenta:

o Registrar toda la informacién relevante acerca de las unidades de
almacenamiento:

= Equipo al que pertenece
e |dentificacion para la empresa
e |dentificacion para el EIF

=  Marca
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= Modelo

= Numero de Serie
= Factor de forma
= Conexion

= (Capacidad

= Tecnologia

Fotografiar las etiquetas de los discos.

o Fotografiar y/o grabar, segin sea conveniente todo el proceso desde el equipo

cerrado hasta la extraccion del medio de almacenamiento.

Usar bolsas especiales antiestaticas para almacenar los dispositivos de
almacenamiento informaticos que sean electromagnéticos (si no se tiene, pueden
utilizarse bolsas de papel madera).

E. Sielusuario tiene impresora o accede a una, registrar:

o

o

(@]

o

Marca, modelo y nimero de serie.
Numero de registro dentro de la empresa.
Fotografiar la etiqueta de la impresora.

Imprimir una pagina de prueba en la impresora.

Trabajo en el laboratorio:

o0 ® >

Realizar una copia forense del disco del usuario en el disco destinado para dicho fin.
Calcular el hash de la copia.
Realizar una segunda copia para tener en el equipo de trabajo del EIF.

Calcular el hash de la copia.

Material resultante de esta etapa para ser preservado vy custodiado:

Dispositivo de almacenamiento que contiene la copia forense del equipo del usuario.
Hash de la copia forense.

Fotografias y videos obtenidos de esta etapa.

Al momento de entregar las fotografias, si existe la posibilidad, firmarlas digitalmente.

Hoja de prueba de la impresora.
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2.2 Relevamiento sobre el trabajo del usuario

mm o 0w

r o

Realizar una descripcion del lugar donde se encuentra, dentro de la empresa, la oficina que
ocupa el empleado.

Describir las medidas de seguridad que tiene el acceso a la oficina.

Describir si hay cdmaras de seguridad existentes en la oficina.

Identificar las personas con las que el usuario comparte el espacio de trabajo.
Describir el movimiento de personal dentro de la oficina.

Registrar el horario laboral del usuario.

Realizar una descripcion de su area y cargos dentro del organigrama de la empresa.
Realizar una descripcion de las funciones segun la descripcién de su puesto de trabajo.

Contrastar y registrar si coinciden las funciones reales que realiza el empleado con las que
se encuentran detalladas en la descripcién del puesto de trabajo.

Realizar la descripcion de los procesos administrativos, contables e informaticos en los que
participa el usuario y que son de interés en el hecho.

Listar con qué otras personas o areas se relaciona el empleado habitualmente para realizar
sus tareas tanto dentro como fuera de la empresa: areas dentro de la misma empresa,
proveedores, clientes, etc.

2.3 Relevamiento sobre el sistema informatico y las bases de datos

Para esta etapa, solicitar al enlace la posibilidad de interactuar, si existe, con el referente del
area de sistemas.

Enumerar todos los sistemas informaticos involucrados y que tengan conexién con el
sistema informatico que se analiza en particular.

Describir si se va a trabajar con una parte o subsistema que forma parte de un sistema
integral con el que trabaja la empresa.

Si la gerencia lo facilitd, analizar los manuales del sistema y de los procesos.

Determinar cudles son las caracteristicas funcionales y técnicas de dicho software, la
vinculacion que tiene con otros sistemas de la organizacion y el ambiente en el que opera.

Analizar y describir los procesos administrativos y contables involucrados en el hecho, con
el detalle de las funciones de los sistemas informaticos que utiliza cada proceso, areas y
sectores involucrados en el proceso, cargo y perfil en el sistema del empleado en cuestion.
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G. Describir y especificar la funcionalidad de los sistemas informaticos involucrados en el
hecho, detallando en particular aquellos que tengan relacion con la denuncia y que puedan
revelar el modus operandi.

H. Especificar cémo implementa seguridad del software. Si requiere usuario y contrasefa de
acceso, tabla de perfiles de usuarios, grupos y permisos dentro del sistema informatico.

I.  En base a las politicas de seguridad obtenidas por parte de la gerencia detallar:

o Cada cuanto se debe cambiar la contrasefia

o ¢El usuario puede cambiar el nombre?
J.  Obtener si existen, logs de auditoria donde se registran los cambios que hacen los usuarios.
K. Revisary relevar si existen procesos de auditoria sobre el sistema informatico.

L. Solicitar si se cuenta con copias de seguridad del sistema informatico y de la base de datos.
Tener en cuenta si esos backup son completos o incrementales.

o Hacer una copia de los backup.
o Calcular el hash de los backup.
Obtener el mapa de relaciones de la base de datos.
Obtener el mapa conceptual de las transacciones de la base de datos.

Determinar cdmo se conecta el software a la base de datos.

v o0 =z £

Determinar si es un sistema multiusuario:
o Sies multiusuario:

= Registrar como ingresa el usuario al sistema si es a través de usuario y
contrasefa.

= Obtener el usuario y de ser posible la contrasefia de acceso

= Registrar si cada usuario del sistema informatico usa su propio nombre y
contrasefa o lo comparten entre usuarios.

= Registrar si con el usuario y la contrasefia de ese usuario se puede acceder
desde otro equipo.

= Registrar la frecuencia en el cambio de la contrasefia.
o Sies monousuario:

= Registrar si mas de un usuario utiliza el sistema.

= Registrar la frecuencia en el cambio de la contraseia

Q. Sielsistemainformatico y la base de datos estd instalado en el equipo del usuario en forma
local:
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o Realizar copia del sistema informatico y/o de las bases de datos que se encuentran
en dicho servidor.

o Calcular el hash de la copia.
o Realizar una segunda copia para tener en el equipo de trabajo del EIF.
o Calcular el hash de la segunda copia.

R. Si el sistema informatico y la base de datos se encuentra instalado en un servidor o en otro
equipo dentro de la red local:

o Registrar nombre del servidor o equipo al que se accede y del recurso compartido.
o Usuario y contrasefia de acceso.

o Solicitar al encargado del servidor la creacion de un usuario con el mismo perfil
gue el usuario en cuestion.

o Realizar copia del sistema informatico y/o de las bases de datos que se encuentran
en dicho servidor.

o Calcular el hash de la copia.
o Realizar una segunda copia para tener en el equipo de trabajo del EIF.
o Calcular el hash de la segunda copia.
S. Sielsistema informatico y la base de datos se encuentran alojados en un web hosting:
o Pedir al encargado del alojamiento una copia de la base de datos:
o Calcular el hash de la copia.
o Realizar una segunda copia para tener en el equipo de trabajo del EIF.
o Calcular el hash de la segunda copia.

o Solicitar al encargado del alojamiento la creacidon de un usuario que tenga el
mismo perfil que el usuario involucrado.

T. De acuerdo a la envergadura de la organizacion, se pueden encontrar con distintos tipos de
circuitos. Por un lado, existiran los circuitos formales, comunmente implementados a través
de los comprobantes fisicos en papel, y los circuitos ldgicos, representados por los registros
informaticos:

o Solicitar todo lo se obtenga de los circuitos formales, resguardando la emisién de
comprobantes impresos si los hubiere.

o A partir de la informacién obtenida de la gerencia, describir si, los circuitos que
surgen de la operatoria cotidiana, las funciones y responsabilidades asociadas al
empleado sospechoso, los controles que se realizan sobre su actividad, cumplen
con las regulaciones pertinentes.
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Material resultante de esta etapa para ser preservado y custodiado:

- Copiade los backup anteriores.
- Hash de los backup.

- Copia del sistema informatico y/o de las bases de datos.

- Hash de la copia del sistema informatico y/o de las bases de datos.

2.4 Relevamiento sobre el sistema operativo en el equipo del usuario

A. Nombre del sistema operativo

B. Version

C. Numero de licencia

D. Esquema de perfiles: usuarios, grupos y permisos.

E. Obtener en caso de ser posible las contrasefias de acceso.

F. Documentar los registros de los accesos al sistema.

G. Registrar politicas referidas a la frecuencia de cambio de clave.

H. Determinar si existen conexiones de acceso remoto o escritorio remoto a ese equipo.

Describir la seguridad del sistema operativo
o Software antivirus instalado

o Configuracion del firewall.

3. Elaboracion del Informe

El informe es la Ultima etapa en esta guia. Es el documento que refleja los objetivos, alcances,
observaciones, recomendaciones y conclusiones del proceso de recoleccidn de informacién
relacionados con el caso.

En el informe debe quedar plasmada la informacién que se obtuvo durante el proceso de
relevamiento y resguardo de la informacién, como asi también el detalle de la resolucién para cada
uno de los puntos de estudio del caso que fueron establecidos en la reunién con la gerencia.
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Fecha del informe

Titulo apropiado y distintivo

Identificacion de los destinatarios a los que va dirigido el informe

Identificacion del enlace o responsable de la organizacion

Identificacion del escribano

Identificacion de quién almacenara las copias forenses y la documentacién que se
entrega

Identificacion del perito contador (en caso de que se hubiese necesitado)

Identificacion de los abogados (en caso de que fuera parte de la tarea)

Fecha de Inicio del trabajo

Fecha de Finalizacion

Introduccion

En base a lo acordado con la gerencia especificar el alcance del trabajo realizado.

En base alo acordado con la gerencia especificar y describir los objetivos del trabajo
realizado.

Enumerar los puntos de estudio del caso solicitados en la reunidn con la gerencia.

Desarrollo

Sobre la recoleccion de la informacion del equipo de usuario

e Enumerar y describir cada uno de los equipos sobre los que se trabajaron,
teniendo en cuenta:

o Numero de registro dentro de la empresa
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o Marca
0 Modelo

o NuUmero de serie
o Propietario
o0 Nombre del usuario

o Numero con el que quedara registrado para el EIF y con el que sera
referenciado en todo el informe.

o Nombre del responsable que hizo la recoleccién en ese equipo.

o Configuracion de red: IP, mascara de subred, puerta de enlace,
nombre y grupo de trabajo.

® Enumerary describir de cada una de las unidades de almacenamiento:
o Equipo al que pertenece
1 Identificacion para la empresa

1 Identificacidn para el EIF y con el que serd referenciado en
todo el informe.

O Marca
o Modelo
o Numero de Serie
o Factor de forma
o Conexién
o Capacidad
o Tecnologia
e® Describir de la impresora del usuario:
o Marca
o Modelo
o Numero de serie

o Numero de registro dentro de la empresa

Sobre el relevamiento en el trabajo del usuario

e Describir el area, cargos y funciones del usuario.

e Describir las medidas de seguridad que tiene el acceso a la oficina.
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e Describir si hay cdmaras de seguridad existentes en la oficina.

e Listar y nombrar las personas con las que el usuario comparte el espacio de
trabajo.

e Describir el movimiento de personal dentro de la oficina.

e Documentar el horario laboral del usuario.

e Describir su drea de trabajo y cargos dentro del organigrama de la empresa.
e Describir las funciones segun la descripcion de su puesto de trabajo.

e Describir si coinciden las funciones reales que realiza su trabajo con las que
se encuentran detalladas en la descripcién del puesto de trabajo.

e Describir los procesos administrativos, contables e informdaticos en los que
participa el usuario y que son de interés en el hecho denunciado.

o Listar las personas o dreas con las que el empleado se relaciona
habitualmente para realizar sus tareas tanto dentro como fuera de la
empresa.

Sobre el relevamiento sobre el sistema informatico

® Enumerar todos los sistemas informaticos involucrados y que tengan
conexidn con el sistema informatico que se analiza en particular.

e® Describir si se va a trabajar con una parte o subsistema que forma parte de
un sistema integral con el que trabaja la empresa.

e Describir cudles son las caracteristicas funcionales y técnicas del software, la
vinculacion que tiene con otros sistemas de la organizacién y el ambiente en
el que opera.

e Describir los procesos administrativos y contables involucrados en el hecho,
con el detalle de las funciones de los sistemas informaticos que utiliza cada
proceso, areas y sectores involucrados en el proceso, cargo y perfil en el
sistema del empleado en cuestion.

® Describir y especificar la funcionalidad de los sistemas informaticos
involucrados en el hecho, detallando en particular aquellos que tengan
relacion con la denuncia y que puedan revelar el modus operandi.

® Describir como implementa seguridad del software. Si requiere usuario y
contrasefia de acceso, tabla de perfiles de usuarios, grupos y permisos
dentro del sistema informatico.

e Documentar y anexar si existen procesos de auditoria sobre el sistema
informatico.
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e Describir si se cuenta con copias de seguridad del sistema informatico y de
la base de datos especificando:

o Fechay hora en la que se hicieron las copias
o Tipo de copias

o Tamafo de las mismas

O Hash

e Describir dénde se encuentra instalado el sistema informatico y la base de
datos.

o Sise encuentra almacenado en un servidor, detallar:

1 Nombre del servidor 0 equipo al que se accede y del recurso
compartido.

1 Usuario y contrasefia de acceso.
e Describir cdmo se conecta el software a la base de datos.
e Describir las politicas de cambio de contraseiia.
e Describir tipo de sistema: multiusuario o monousuario
o Sies multiusuario:

1 Describir cdmo ingresa el usuario al sistema si es a través de
usuario y contrasefa.

B Especificar el usuario y de ser posible la contrasefia de acceso

1 Especificar si cada usuario del sistema informatico usa su
propio nombre y contrasefia o lo comparten entre usuarios.

1 Especificar la frecuencia en el cambio de la contrasefia.
o Sies monousuario:

1 Detallar si mas de un usuario utiliza el sistema.

1 Especificar la frecuencia en el cambio de la contrasefa

o Describir las funciones y responsabilidades asociadas al empleado
sospechoso, los controles que se realizan sobre su actividad y si cumplen con
las regulaciones pertinentes.

Sobre el relevamiento del sistema operativo
e Describir: Nombre del sistema operativo, version y numero de licencia

e Describir el esquema de perfiles: usuarios, grupos y permisos.
e Registrar, de haberse obtenido las contrasenas de acceso.
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equipo.

e Especificar los registros de los accesos al sistema.
Describir las politicas referidas a la frecuencia de cambio de clave.
e Describir si existen conexiones de acceso remoto o escritorio remoto a ese

e Describir la seguridad del sistema operativo.

Para cada uno de los criterios de los puntos de estudio del caso describir:

e Sobre qué equipo se trabajé

Herramientas forenses utilizadas
Qué se logré obtener

Sobre qué unidad de almacenamiento se trabajo

Describir los procesos para la obtencidn de los resultados.
Si no se pudo cumplir con el criterio, establecer cual fue el motivo.

Descripcion de las copias entregadas al escribano

e Copia forense del equipo del usuario
o Nombre del archivo
o Tamaio de archivo
o Hash
e Copia del sistema informatico
o Nombre del archivo
o Tamaifo del archivo
o Hash
e Backup existentes de la base de datos
o Nombre del archivo
o Tamaifo del archivo
o Hash
e Copiade la base de datos
o Nombre del archivo
o Tamano del archivo
o Hash

Descripcion de la documentacidon entregada al escribano

durante el proceso.

e Fotografias de todo el proceso de recoleccidn y preservacién sacadas

e Manuales del sistema informatico y de los procesos.
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Mapa conceptual de las transacciones de la base de datos.
Mapa de relaciones de la base de datos.

Mapa conceptual de las transacciones de la base de datos.
Logs de auditoria.

Registros de acceso al sistema.

Tablas de perfiles de usuarios, grupos y permisos.

Comprobantes impresos.

Respuesta del EIF

Realizar un resumen del trabajo realizado

Resumen

Referencias a cualquier otro informe separado que deba considerarse

Nombre del EIF responsable del informe
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CONCLUSIONES

A partir de los objetivos propuestos, se ha elaborado una guia que abarca los lineamientos y
recomendaciones para la obtencidn y la preservacién de la evidencia, como primera respuesta en
las pericias que tengan que ver con el actuar del empleado sobre el uso y acceso al Sistemas de
Informacidn, a través de procesos utilizados en forensia digital. De este trabajo resulta un modelo,
que hasta el momento carecian los Especialistas en Informatica Forense para recabar la informacion
ante la necesidad del actuar del perito, en delitos de defraudacién, en el caso particular del delito
del Empleado Infiel.

Tal como se expresé en el marco tedrico, este delito perjudica el patrimonio ajeno por medio de un
abuso de confianza, con la conducta de perjudicar los intereses confiados.

El delito del empleado infiel encuentra su encuadre legal en el Cédigo Penal de la Nacién Argentina
en su Art. 173, Inc. 7 y 16. En este Ultimo, ademds se tiene en cuenta la presencia de una estafa
informdtica, en la que se establece que la defraudacién pasa por el uso de cualquier técnica de
manipulacion informatica que altere el normal funcionamiento de un sistema informatico.

El desarrollo del trabajo ha permitido, mediante procesos de auditoria en el entorno de trabajo del
empleado, reunir toda la informacién de interés, organizada en tres fases principales y dentro de
cada una de ellas, la secuencia de pasos necesarios para completar la guia. El seguimiento de la
misma, garantiza que los principios de integridad, validez y disponibilidad, se cumplan.
Consiguiendo de esta forma que la informacion preservada sea vdlida mas adelante, en caso que
prospere la acusacidn y se requiera para la pericia en un juicio.

Se mencionaron técnicas de la informatica forense para trabajar en la preservacion de la
informacién mediante la copia forense relacionada al puesto de trabajo (la computadora que usa el
empleado), el sistema que utiliza y la base de datos a la que accede.

Las buenas précticas por parte del profesional en informatica forense, en cada una de estas etapas
garantizard el éxito del proceso en general.

Es importante tener en cuenta que, usando este trabajo como punto de partida, se podria a futuro
ampliar los alcances, para lograr obtener una guia que abarque no sélo el ambito de trabajo del
usuario y el sistema informatico que usa en su lugar de trabajo, sino que también se tenga en cuenta:

e Historiales de busqueda en navegadores

® Archivos personales que se encuentren en el equipo del usuario
® Acceso a los archivos de un servidor.

e Andlisis de las aplicaciones instaladas

e Reglasy configuraciones configuradas en las puertas de enlace.

e Andlisis de caso cuando el usuario realiza teletrabajo.
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En este trabajo se sintetizaron temas relacionados con las materias: Auditoria y Seguridad
Informdtica, Recuperacion de Datos y Derecho informatico.

Para finalizar, como conclusidn final del autor, se quiere resaltar la importancia de haber realizado
la especializacidn, siendo un nuevo enfoque para la profesidn, que permite abrir nuevos horizontes
de trabajo.

La realizacidén de este trabajo final es el corolario de todo el proceso de aprendizaje, desde un
enfoque relacionado a su dmbito laboral.
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